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Abstract

The Cangehgar Cyber Command Center of the 14th Arhanud/ PWY Battalion from Cirebon City
is one of the offices with IT equipment to assist the job. The servers, like the office PCs, are
connected via the local network. Due to the risk of leaking secret data from within, network
security concerns must be handled so that unauthorized users cannot mistakenly access the
server. It seeks to limit access when there are administrative customers and employees in each
room by utilizing the access control list approach using a MAC address. Access to the server is
restricted to the administrator's computer, while access to the employee's PC is disallowed. Then
the questionnaire was distributed to find out the respondent's assessment of the access control
list. According to the results of the study on security indicators, access control lists containing
MAC addresses are useful in limiting access to server computers.

Keywords: Computer, Intranet Network, MAC Address, Access Control List, Security,
Questionnaire

Abstrak
Setiap kantor memiliki peralatan komputer guna menunjang pekerjaan, seperti pada kantor
Cangehgar Cyber Operation Center di Batalyon Arhanud 14/PWY, Cirebon. Komputer yang ada
di kantor tersebut saling terhubung berkat adanya jaringan intranet, begitu pula dengan komputer
server. Masalah keamanan jaringan perlu ditangani, sehingga pengguna yang tidak sah tidak
bisa sengaja mengakses ke server, karena risiko kebocoran data rahasia dari bagian dalam.
Menggunakan metode access control list dengan MAC address, bertujuan untuk melakukan
batasan akses, di mana pada setiap ruangan memiliki komputer client admin dan juga staf. Hanya
komputer admin yang dapat berkomunikasi dengan komputer server, sementara komputer staf
aksesnya ditolak. Kemudian kuesioner disebarkan untuk mengetahui penilaian responden
terhadap access control list. Hasil penelitian terhadap indikator keamanan cenderung setuju
bahwa access control list dengan MAC address berguna membatasi akses ke komputer server.

Kata Kunci: Komputer, Jaringan Intranet, MAC Address, Access Control List, Keamanan,
Kuesioner

1. PENDAHULUAN

Setiap departemen di suatu perusahaan, baik pemerintah maupun swasta memiliki perangkat
komputer untuk menunjang pekerjaannya (Kartini & Eko, 2019). Bagian-bagian tersebut saling
berhubungan dan dapat saling berkomunikasi (Gunawan & Agung, 2019). Komunikasi dapat
beroperasi melalui sistem jaringan intranet. Jaringan intranet membutuhkan sistem pertahanan
yang baik untuk mencegah dan memperkecil adanya pencurian informasi yang tidak diketahui
(Ardiansyah & Yudiastuti, 2021). Keamanan jaringan merupakan bagian penting dalam menjaga
informasi rahasia perusahaan (Munawar & Putri, 2020). Keamanan terhadap jaringan intranet
adalah bentuk perlindungan dari kemungkinan terjadinya serangan pada sistem dan pencurian
data pribadi serta perusahaan yang tidak boleh diketahui orang banyak (Sulaiman & Saripurna,
2021). Perusahaan yang menggunakan jaringan intranet perlu adanya perlindungan dari segi
keamanan, karena banyaknya serangan dapat menyebabkan bocornya data yang sensitif milik
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perusahaan (Bustami & Bahri, 2020). Terdapat beberapa indikator yang digunakan dalam
menjaga aset perusahaan, di antaranya terdiri dari confidentiality, integrity, dan availability
(Kelrey & Muzaki, 2019; Riskiyadi et al., 2021). Cara yang digunakan untuk menyelesaikan kasus
tersebut adalah melakukan batasan akses terhadap komputer client menggunakan metode
Access Control List (ACL). Penggunaan metode access control list mampu menentukan sebuah
paket data yang dikirim atau diterima, diberi ijin untuk melewati router atau tidak (Sihotang et al.,
2020) guna mencegah terjadinya kebocoran informasi data dari segi internal perusahaan, yang
disebabkan oleh kelalaian karena tidak adanya batasan akses menuju komputer server.

Berdasarkan penelitian terdahulu yang membahas tentang access control list telah dilakukan oleh
Dicky Novariansyah dan Irwansyah (Irwansyah & Novariansyah, 2019) terdapat permasalahan
yang terjadi berupa belum maksimalnya keamanan secara keseluruhan, yang menyebabkan
akses data dapat diakses oleh siapapun serta bisa menyebabkan kebocoran aset. Hasil riset
tersebut berupa penyaringan terhadap akses LAN pada arsitektur VLAN berdasarkan alamat
jaringan (IP). Penelitian yang dilakukan oleh Kurniati dan Rahmat Novrianda Dasmen (Kurniati &
Dasmen, 2019) memiliki masalah berupa tingkat keamanan jaringan yang masih rendah dan
diperlukan sebuah upaya untuk meningkatkan keamanan dengan membatasi akses pengguna
terhadap komunikasi lalu lintas jaringan. Hasil dari penelitian tersebut adalah dengan
menggunakan ACL dapat membatasi akses dan hanya pengguna terdaftar yang dapat masuk.
Penelitian yang dilakukan oleh Umar Hasan dan kawan-kawan (Hasan & Dewi, 2022) menyajikan
permasalahan berupa banyaknya instansi dan organisasi atau kelompok besar yang tidak
memperhatikan keamanan pada jaringan komputer. Sebuah celah keamanan dapat
dimanfaatkan oleh pihak ketiga sebagai peluang untuk melakukan serangan siber. Hasil dari riset
ini adalah aplikasi access control list pada router Cisco mampu memantau paket data yang
melewati router, yang merupakan peningkatan dalam industri keamanan karena memiliki proses
otentikasi dan verifikasi.

Riset yang telah dilakukan oleh peneliti terdahulu mengenai keamanan jaringan menggunakan
metode access control list memiliki dampak yang baik terhadap peningkatan keamanan. Riset
yang dilakukan mempunyai kontribusi dan novelty berupa bentuk visualisasi yang diterapkan
langsung menggunakan routerboard Mikrotik, yang sebelumnya hanya dilakukan secara simulasi
menggunakan Cisco Packet Tracer, serta penelitian lebih berfokus pada jaringan intranet yang
ada di lingkungan kantor Cangehgar Cyber Operation Center. Konfigurasi access control list pada
routerboard Mikrotik dalam penelitian ini menggunakan extended access list, yang nantinya
antara komputer server mampu berkomunikasi dengan komputer client, serta komputer client
khususnya komputer admin mampu berkomunikasi balik ke komputer server, kecuali komputer
staf, karena MAC address perangkat tersebut telah diatur untuk di-drop agar tidak bisa melakukan
akses ping ke komputer server.

1.1 TINJAUAN PUSTAKA
1.1.1 Access Control List

Access control list mampu menyaring sebuah paket data pada lalu lintas jaringan yang
menentukan agar paket data tersebut cocok untuk dilewati atau dihentikan (drop) (Purba, 2021).

1.1.2 Jenis Access Control List

Metode access control list terdapat 2 jenis, di antaranya adalah standard access list dan juga
extended access list. Keduanya memiliki perbedaan, yaitu standard access list hanya
memperhatikan IP sumber (resource) dari paket yang dikirim, sementara untuk extended access
list mempertimbangkan IP sumber (resource), IP tujuan (destination) serta protokol dan jenis
yang digunakan (Hafizhan et al., 2020).

O
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1.1.3 Mikrotik

Mikrotik merupakan alat jaringan yang digunakan untuk melakukan konfigurasi dan mengontrol
sebuah jaringan (Ahmad et al., 2020). Dalam penelitian ini Mikrotik digunakan sebagai visualisasi
langsung untuk menerapkan konfigurasi access control list dengan MAC address.

1.1.4 Indikator Keamanan

Sebuah sistem dapat dikatakan aman apabila terdapat beberapa indikator, di antaranya adalah
confidentiality (kerahasiaan) data dan informasi yang tidak boleh diketahui oleh pihak lain,
integrity (keaslian) data agar tidak bisa diakses oleh pihak yang tidak memiliki izin, availability
(ketersediaan) data dan informasi ketika sedang dibutuhkan serta authentication (autentikasi)
terhadap user yang ingin melakukan akses ke jaringan intranet (Dianta & Zusrony, 2019;
Sugawara & Nikaido, 2014).

2. METODE PENELITIAN

Riset kali ini menggunakan Network Development Life Cycle (NDLC) untuk metode penelitiannya.
Metode ini memiliki 6 langkah, mulai dari analisis (analysis), perancangan (design), simulasi
(simulation prototyping), implementasi (implementation), pemantauan (monitoring), hingga
pengelolaan (management) (Nugroho & Daniarti, 2021). Metode ini sering digunakan untuk
penelitian jaringan, karena sering digunakan untuk mengembangkan jaringan sebelumnya
menjadi desain jaringan baru agar lebih efisien. Berikut rincian 6 langkah tersebut.
1) Analysis
Tahap ini adalah tahapan pertama yang dilakukan dalam proses penelitian. Pada tahapan
ini dilakukan analisis kebutuhan, mendefinisikan masalah yang ada, dan melakukan analisis
jaringan yang digunakan.
2) Design
Tahap perancangan atau desain adalah tahap menampilkan gambar sebagai rancangan
topologi jaringan yang akan digunakan.
3) Simulation Prototyping
Pada langkah simulation prototyping peneliti melakukan simulasi konfigurasi yang akan
dilakukan, sebelum konfigurasi tersebut diimplementasikan langsung oleh alat jaringan yang
akan digunakan. Hal ini penting untuk meminimalkan kesalahan saat konfigurasi langsung.
4) Implementation
Pada tahap ini dilakukan konfigurasi langsung pada perangkat jaringan yang digunakan.
Dalam penelitian ini digunakan router Mikrotik dalam implementasinya.
5) Monitoring
Langkah ini merupakan langkah setelah menyelesaikan semua konfigurasi, juga langkah
untuk memeriksa dan memonitor jaringan intranet yang digunakan.
6) Management
Pada tahap management merupakan tahap akhir di mana hal tersebut dilakukan supaya
mekanisme yang dibuat berjalan lancar dan dapat bertahan lama serta mempertahankan
kinerja terbaiknya.

2.1 Sumber Data dan Teknik Pengumpulan Data

Sumber data dihasilkan dari data primer dan juga sekunder. Sumber data primer merupakan hasil
dari observasi lapangan, wawancara mendalam, dan juga penyebaran kuesioner. Sumber data
sekunder diperoleh dari jurnal-jurnal peneliti terdahulu, studi pustaka, serta buku-buku. Berikut
teknik pengumpulan data yang dilakukan.

2.1.1 Observasi Lapangan

Observasi dilaksanakan di tempat penelitian guna memperoleh data riset melalui penglihatan
secara langsung terhadap kondisi yang terjadi di lapangan. Dalam tahap ini diketahui desain
topologi yang sedang digunakan, yaitu topologi ring.
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2.1.2 Wawancara Mendalam

Wawancara dilakukan kepada narasumber terkait untuk memperoleh data tambahan mengenai
topik yang kita teliti. Narasumber diajukan kepada koordinator, ketua tim, dan juga anggota tim.
Contoh pertanyaan dengan unsur why dan how untuk mencari informasi tambahan dapat dilihat
pada Tabel 1.

Tabel 1 Contoh Pertanyaan Wawancara

No. Pertanyaan Jawaban
1 Mengapa jaringan intranet Karena jaringan intranet termasuk ke dalam bagian dari
begitu penting digunakan Local Area Network yang batasannya hanya mencakup
di  kantor Cangehgar komunikasi antar ruangan. Adanya jaringan intranet pun
Cyber Operation Center?  berfungsi untuk melakukan pengiriman dan penerimaan
data antar komputer server dengan komputer client yang
ada.
2 Bagaimana keamanan Keamanan jaringan intranet yang ada saat ini bisa dibilang
jaringan intranet yang saat masih kurang cukup, karena belum adanya konfigurasi

ini digunakan? lanjut, masih mengandalkan kepercayaan sesama
pengguna user lainnya yang menggunakan jaringan
tersebut.

2.1.3 Kuesioner

Kuesioner disebarkan kepada responden untuk dapat menjawab sebuah pernyataan mengenai
bahasan yang sedang diteliti, khususnya yang menggunakan jaringan intranet dengan ketentuan
kuesioner menggunakan skala Likert. Beberapa contoh pernyataan kuesioner tersebut dapat
dilihat pada Tabel 2.

Tabel 2 Pernyataan Kuesioner

No. Indikator Pernyataan

1  Confidentiality Kerahasiaan data (confidentiality) pada sebuah keamanan jaringan
intranet sangat penting karena meliputi dengan asset informasi yang
dimiliki.

2 Integrity Keaslian data (integrity) dalam sebuah asset yang dimiliki tidak boleh
diubah saat proses pengiriman data pada jaringan intranet oleh orang
yang tidak memiliki kewenangan.

3 Availability Ketersediaan data (availability) pada saat diakses dan bisa digunakan
untuk transfer file antar perangkat komputer.

2.2 Populasi dan Sampel Penelitian

Populasi yang digunakan sebanyak 50 orang pengguna jaringan intranet. Dari jumlah populasi
tersebut ditentukan jumlah sampelnya sebagai responden penelitian. Pemilihan uji coba sampel
berdasarkan rumus Isaac dan Michael pada Pers. (1) ditunjukkan pada Tabel 3.

Tabel 3 Rumus Sampel Isaac Michael

N S N S
1% 5% 10% 1% 5% 10%
10 10 10 10 35 33 32 31
15 15 14 14 40 38 36 35
20 19 19 19 45 42 40 39

50 47 44 42

O
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_ A2.N.P.Q
$ = Zw-Diniro (1)

Di mana s merupakan ukuran sampel, A2 yaitu chi kuadrat yang nilainya tergantung derajat
kebebasan (dk) dan taraf kesalahan; dengan dk = 1, taraf kesalahan 10%, nilai chi kuadrat
sebesar 2,706 (tabel chi kuadrat), N adalah total populasi, P merupakan nilai probabilitas benar
(0,5) sedangkan Q menunjukkan nilai probabilitas salah (0,5), dan d adalah perbedaan sampel
dan rata-rata populasi, perbedaan mencakup 0,001; 0,005; dan 0,1.

Dengan batas toleransi 10% dan nilai d = 0,05. Perhitungannya seperti pada Pers. (2).

<= 2,706 X 50 X0,5 X0,5 _ 33825
0,052 x (50-1)+2,706 X 0,5 X0,5 0,799

= 42,33 = 42 (dibulatkan) (2)

2.3 Analisa Data

Analisa data dianggap sebagai kunci pada suatu riset, karena dapat memberikan hasil penelitian
sebagai suatu laporan yang bisa diambil manfaatnya (Sugawara & Nikaido, 2014). Analisa data
bertujuan untuk menemukan arti dari setiap data yang telah dikumpulkan, sehingga mampu
menafsirkan hubungan satu dengan lainnya yang dapat diterima oleh logika. Analisa data sendiri
dilakukan terhadap hasil data yang diperoleh dari observasi, wawancara, yang kemudian
dirangkum dan dikategorikan karena data tersebut berupa sebuah teks atau narasi (Sugawara &
Nikaido, 2014). Kemudian perolehan data dari kuesioner dianalisa menggunakan skala Likert
dengan bantuan SPSS v.26 untuk mengetahui sebuah pendapat maupun persepsi responden
terhadap fenomena yang terjadi.

3. HASIL DAN PEMBAHASAN

Pada bagian hasil dan pembahasan mengulas tentang proses konfigurasi access control list
sesuai dengan Network Development Life Cycle (NDLC), mulai dari analisis, desain, simulasi,
implementasi, monitoring, hingga manajemen. Serta menampilkan proses pengujian data yang
diperoleh dari hasil kuesioner yang disebar kepada para responden, mengenai pernyataan yang
berkaitan tentang access control list dengan MAC address sebagai metode keamanan jaringan
intranet.

3.1 Konfigurasi Access Control List dengan MAC Address

Konfigurasi dilakukan menggunakan routerboard Mikrotik dengan bantuan fool Winbox. Proses
konfigurasi mengacu pada metode Network Development Life Cycle (NDLC) sebagai metode
yang biasa digunakan untuk perkembangan jaringan, baik dari desain sebelumnya ke desain
jaringan yang baru. Berikut merupakan 6 tahap proses konfigurasi NDLC.

3.1.1 Analisis

Pada tahap analisis, diperoleh hasil analisa terhadap jaringan intranet yang digunakan di
lingkungan kantor cangehgar cyber operation center dengan detail topologi seperti yang
ditunjukkan pada Gambar 1.

Hasil analisis diketahui topologi yang digunakan sebelumnya adalah topologi ring. Terdapat
komputer server dan access point yang terhubung dengan cloud, serta memiliki perangkat switch
pada setiap ruangan yang terhubung ke access poin utama yang ada di ruangan cyber.

3.1.2 Desain

Dalam tahap desain ini, diusulkan sebuah jaringan baru dengan desain topologi star. Terdapat
beberapa Mikrotik yang dijadikan sebagai pusat konfigurasi jaringan intranet. Pada topologi baru
yaitu topologi star, terdapat Mikrotik yang digunakan sebagai pusat konfigurasi untuk jaringan
intranet. Kemudian detail warna menunjukkan masing-masing divisi yang ada di lingkungan
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kantor Cangehgar Cyber Operation Center seperti yang digambarkan pada Gambar 2. IP VLAN
20 dengan address 192.168.100.1/28 merupakan alamat untuk komputer server, sedangkan IP
VLAN 10 dengan address 192.168.10.1/28 merupakan alamat untuk komputer client, yang terdiri
dari komputer staf dan juga komputer admin.

(Co

]

Gambar 1 Topologi Sebelumnya

Gambar 2 Topologi Baru
3.1.3 Simulasi

Simulasi konfigurasi menggunakan fools jaringan yaitu GNS3, untuk konfigurasi Mikrotik. Tahap
simulasi bertujuan untuk mencegah terjadinya kesalahan pada saat konfigurasi langsung
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menggunakan routerboard Mikrotik. Contoh konfigurasi menggunakan GNS3 ditunjukkan pada
Gambar 3 dan 4.

r was rebooted without proper shu

=RouterUtama

=RouterSwitch

Gambar 4 Konfigurasi Identity RouterSwitch

Proses konfigurasi Identity RouterUtama dan juga RouterSwitch bertujuan untuk membedakan
antara kedua router yang saling terhubung tersebut. Pada RouterUtama lakukan setting VLAN
10 dan juga VLAN 20, dengan address 192.168.100.1/28 untuk VLAN 20 atau komputer server,
serta 192.168.10.1/28 untuk VLAN 10 atau komputer client. Maka hasilnya seperti pada Gambar

=vlanl0 interface=etherl vlan-1d=10

=vlan20 interface=etherl vlan-1d=20

Gambar 5 Konfigurasi VLAN 10 dan VLAN 20

Untuk melihat address yang sudah terkonfigurasi, masukan perintah “jp address print’, maka
muncul address yang telah dikonfigurasi. Seperti ditunjukkan pada Gambar 6

- dynamic
INTERFACE
vlanlo

Gambar 6 Konfigurasi IP VLAN 10 dan VLAN 20

Pada router kedua atau RouterSwitch dilakukan konfigurasi bridge, kepada ether1, ether2,
sampai ke ether3. Buat konfigurasi trunk untuk ether1 yang akan menyalurkan VLAN 10 ke
ether2, dan VLAN 20 ke ether3. Hasilnya seperti pada Gambar 7 dan 8.

- running

auto

Gambar 7 Interface Bridge
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1>
s: X - disabled, I - inactive, D - dynamic, H - hw-offload
INTERFACE BRIDGE HW PVID PRIORITY PATH-COST INTERNAL-PATH-COST HORIZON

yes 1 0 10 none
yes 10 10 none

none

Gambar 8 Interface Bridge Port

Ether1, ether2, dan ether3 sudah tergabung kedalam bridge1, yang artinya semua ether sudah
terhubung di dalam 1 bridge. Untuk melihat hasilnya ketikan perintah “interface bridge VLAN
print”, maka hasilnya bahwa vlan10 dan vlan20 sudah berada dalam 1 bridge. Seperti yang
ditunjukkan pada Gambar 9.

lags: X - disabled, D - dynamic

VLAN-IDS CURRENT-TAGGED CURRENT-UNTAGGED

0 ethe ether2

Gambar 9 Interface Bridge VLAN

Tagged adalah mode frunk di mana vlan-ids=10 disalurkan kepada ports Mikrotik ether2, serta
vlan-ids=20 menyalurkan vlan20 dari ports ether1 kepada ports ether3. Hasil konfigurasi tersebut
ditunjukkan pada Gambar 10.

=etherl

Gambar 10 Konfigurasi Trunk VLAN

Pada proses yang ada di tahapan simulasi hanya sampai ke setting konfigurasi Mikrotiknya saja.
Lebih detailnya ada pada tahapan implementasi di mana proses antar komputer client staf tidak
bisa melakukan komunikasi ping (ICMP) ke komputer pusat atau server, sedangkan komputer
client admin dapat melakukan komunikasi ping (ICMP) ke komputer server.

3.1.4 Implementasi
Tahap implementasi merupakan tahap implementasi langsung, di mana konfigurasi dilakukan

langsung dengan menggunakan perangkat routerboard Mikrotik. Contoh konfigurasi access
control list dengan MAC address pada Mikrotik ditunjukkan pada Gambar 11.

Identity:
Apply

Gambar 11 Konfigurasi Identity Router Utama

Konfigurasi identity dilakukan untuk membedakan router utama dengan router (switch).
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O]

*=| ¢|[% |9 |T

Address /| Network Interface
o 192.168.10.1/28  192.168.10.0 VLAN 10
op 192.168.100.1/28 192.168.100.0  VLAN 20

4

[=]|E3| Address <192.168.100.1/28> [=]
Address: [192.168.10.1/28 K Address: [EPRIERIDEVPE]
Network: [192.168.10.0 - Cancel Network: | 192.168.100.0 - Cancel
Interface: |VLAN 10 Interface: | VLAN 20

«

“l

Apply ply

Disable Disable
Comment Comment
Copy Copy
Remove Remove

enabled enabled

Gambar 12 Konfigurasi IP VLAN 10 dan VLAN 20

Konfigurasi address 192.168.10.1/28 untuk VLAN 10, seperti pada Gambar 12, yang nantinya
dialokasinya untuk alamat komputer client, baik komputer staf maupun komputer admin. Alamat
IP 192.168.100.1/28 dialokasikan untuk alamat komputer server.

Penambahan ether1 sampai dengan ether2 pada bridge1 agar dalam satu jalur atau satu jaringan
seperti yang dapat dilihat pada Gambar 13 dan 14.

(=Ed
Bidge Pots | Fiters NAT Hosts
+|= |v||% O |T

Interface / | Bridge Priority (... |Path Cost |Horizon |Role Root Pat... v
4betherl bridge1 80 10 designated port
4bether2 bridge 1 80 10 designated port
| thetherd bridge1 80 10 disabled port
Biidge Pot <etherT> o x| =3
iteace: TR+ Iteace: [eher? ¥ Iteace: ethers s
Bridge: |bridge 1 s Bridge: |bridge 1 ¥ Bidge: bridge1 s
Proty: 80 - Prony: 10 hex Proty: [80 hex
Path Cost: |10 Path Cost: |10 Path Cost: |10

4

Horizon: v Horizon: Horizon:

Edge: auto 3 Edge: |auto ¥ Edge: |auto ¥
Point To Point: |auto ¥ Point To Point: |auto ¥ Point To Point: |auto ¥
Extemal FDB: |auto ¥ Extemal FDB: |auto (2 Bxemal FDB: |auto ¥
Gambar 13 Konfigurasi Bridge1 Router (Switch)
Switch Pot | Host VLAN Rule
N
Name Switch VLAN Mode | VLAN Header |Default VLAN ID %
etherl switch1 secure add if missing 0
ether2 switch1 secure always strip 10
etherd switch1 secure always strip 20

=1|E3|| Switch Port <ether3>
Name: |ether2 0K Name: |ether3

Switch: |switch1 Switch: |switch1 Cancel

VLAN Mode: |secure VLAN Mode: ET-aE
E Aoply Aoply
VLAN Header: |always strip
Default VLAN ID: |20

VLAN Header: |always strip
Default VLAN ID: |10

ST
LTI

Gambar 14 Konfigurasi VLAN Mode dan VLAN Header Ether2 dan Ether3
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Pada bagian IP Address diisi dengan alamat 192.168.100.2 dengan subnet mask
255.255.255.240 karena menggunakan prefix 28 seperti yang dilakukan pada Gambar 15 dan
16.

Internet Protocol Version 4 (TCP/IPv4) Properties X
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically

(@ Use the following IP address:

IP address: 192 . 168 .

=
o
o
8]

Subnet mask: 255 . 255 . 255 . 240
Default gateway: 192 . 168 . 100 . 1
Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server:

|

Alternate DNS server:

[[Jvalidate settings upon exit Advanced. ..

Gambar 15 Konfigurasi IP Server

Internet Protocol Version 4 (TCP/IPv4) Properties >
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(@) Use the following IP address:

IP address: 182 .168 . 10 . 2
Subnet mask: 255 . 255 . 255 . 240
Default gateway: 192 . 168 . 10 . 1

Obtain DNS server address automatically
(@ Use the following DNS server addresses:

Preferred DNS server:

|

Alternate DNS server:

[ validate settings upon exit Advanced

Cancel
Gambar 16 Konfigurasi IP Client Staf

Firewall Rule <192.168.100.2>

General | Advanced BExtra Action Statistics | oK l
Chain: |EE0e ¥ I Cancel ]
Src. Address: 92.168.10.2-192.168.104 | - | Apply ]
Dst. Address: 192.168.100.2 | - I =T I
Protocol: 1 Gcmp) F -~ I Co I
Src. Port - I Copy ]

Dst. Port -~
- | Remove I

Any. Port | =
In. Interface: - I Reset Counters I
Out. Interface: ~ | | Reset Al Counters |

Gambar 17 Konfigurasi Access Control List Client Staf
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Pada bagian Chain pilih forward dengan Src. Address 192.168.10.2 — 192.168.10.4 sebagai
alamat dari komputer client Staf dengan Dst. Address 192.168.100.2 sebagai alamat komputer
server seperti pada Gambar 17.

Firewall Rule <192.168.100.2> Frewal Rule <192.168.100.2> O] x|

General Advanced Exra Action Statistics General Advanced Exra Acton  Siatistics
Sec. Address Ust: [ | - Action: IR - Cancel
Dst. Address List v Log Apply
Layer7 Protocol - Log Prefix v Disable
Content - Comment
Connection Bytes - Copy
Connection Rate e Remove
Per Connection Classifier o Reset Courters
Sec. MAC Address 08:5€:01:83:.0F:1E - Reset Al Counters

Gambar 18 Konfigurasi MAC Address dan Action Drop

C:\Users\Dessy S>ping 192.168.100.2

Pinging 192.168.100.2 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.

Request timed out.

Ping statistics for 192.168.100.2:
Packets: Sent = 4, Received = ©, Lost = 4 (100% loss),

C:\Users\De

Gambar 19 Hasil Konfigurasi Setelah Access Control List

Komputer client staf tidak dapat melakukan akses kompunikasi ping ke komputer server, ditandai
dengan request timed out seperti yang ditunjukkan pada Gambar 18 dan 19.

Internet Protocol Version 4 (TCP/IPv4) Properties >
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(® Use the following IP address:

IP address: [192.168. 10 . 8 |
Subnet mask: [ 255 . 255 . 255 . 240] |
Default gateway: [192.168. 10 . 1 |

Obtain DNS server address automatically

(@ Use the following DNS server addresses:

Preferred DNS server: l . . . I

Alternate DNS server: l . - . I

[]validate settings upon exit Advanced. ..

Cancel

Gambar 20 Konfigurasi IP Komputer Admin

Sama dengan komputer staf, pada bagian IP Address diisi dengan 192.168.10.8 sebagai alamat
komputer admin, dan subnet mask 255.255.255.240 karena menggunakan prefix 28 seperti pada
Gambar 20.
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Firewall Rule <192.168.100.2> =1 E3
General | Advanced Extra Action  Statistics | oK I

Chain: [l = I Cancel ]
Src. Address: $2.168.10.5-192.168.10.8 | ~ | | Apply ]
Dst. Address: 192.168.100.2 - l = ]
isable

Protocol: 1 (icmp) ¥ - I T ‘
o I Copy |
._ - _ I Remove ‘

Any. Port
Ly - I Reset Counters ‘
Out. Interface: — | Reset All Counters ‘

In. Interface List: -

Gambar 21 Pengaturan IP Access Control List Client Admin

Pada bagian Chain pilih forward dengan Src. Address 192.168.10.5 — 192.168.10.8 sebagai
alokasi alamat komputer admin, dan 192.168.100.2 sebagai alamat untuk komputer server
seperti yang dicontohkan pada Gambar 21.

Firewall Rule <192.168.100.2> Frewall Rule <192.168.100.2> [=] B3
General Advanced | Exdra Action Statistics General Advanced Bxra Action | Siatistics
Src. Address List: [ | - Action: EXE NN Cancel
Dst. Addi Uist: v -
ress Log Apply
Layer7 Protocol: - Log Prefix i Disable
Content: - Comment
Connection Bytes ~ Copy
Connection Rate: ~ Remove
Per Connection Classifier: ~ Reset Counters
Src. MAC Address: 50:7B:9D:86:39:EF | &

Reset Al Courters

Gambar 22 Konfigurasi MAC Address dan Action Access

Pada bagian Action pilih Accept untuk mengizinkan komputer admin dapat melakukan
komunikasi ping ke komputer server seperti konfigurasi yang dilakukan pada Gambar 22.

C:\Users\RiskyPrammiaty>ping 192.168.100.2

Pinging 192.168.100.2 with 32 bytes
Reply from 192.168.100.2:
Reply from 192.168.100.2:
Reply from 192.168.100.2:

Reply from 192.168.100.2:

cs for 192.168.100.2:
Sent = 4, Received = 4, Lost = @ (
e round trip times in milli-seconds:
Minimum = 1ms, Maximum = 2ms, Average = 1ms

Gambar 23 Hasil Access Control List Komputer Admin

Hasil konfigurasi yang telah dilakukan, maka komputer client staf tidak dapat melakukan akses
komunikasi ping ke komputer server, dan hanya komputer client admin yang dapat berkomunikasi
ping dengan komputer server seperti hasil yang ditunjukkan pada Gambar 23. Dengan begitu
pembatasan akses terhadap komputer server dapat dilakukan dan dapat meminimalkan

O
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terjadinya kebocoran data dari pihak internal yang disebabkan oleh kelalaian anggota karena
akses yang belum dibatasi.

3.1.5 Monitoring

Riwayat ping yang dilakukan ke komputer server dapat dipantau seperti yang ditunjukkan pada
Gambar 24.

Ping (Running) =] E3
enrat | Advances
R 152 163.10.8 ]
vitoce| =
Packet Count: -
Timeout: | 1000 |ms
Seq #/ |Host Time Reply Size |TTL |Status v
0 192.168.10.8 1ms 50 128
1 152.168.10.8 2ms 50 128
2 192.168.10.8 1ms 50 128
3 192.168.10.8 2ms 50 128
4 152.168.10.8 ms 50 128
5 192.168.10.8 2ms 50 128
6 192.168.10.8 Tms 50 128
7 192.168.10.8 ms 50 128
8 192.168.10.8 2ms 50 128
Sitems 9 of S packetsrec... |0% packet loss Min: 1ms Avg: Tms Max: 2 ms

Gambar 24 Monitoring Ping ke Komputer Server

3.1.6 Manajemen

Manajemen pada ARP (Address Resolution Protocol) List ditunjukkan pada Gambar 25.

ARP List [=] E3

IP Address 4 |MAC Address Interface [t
DC 3 192.168.10.8 50:7B:9D:86:33:EF VLAN 10
:DC 1192.168.100.2 68:F7:28:4F:B8:B6 VLAN 20

2 items (1 selected)

Gambar 25 Manajemen pada ARP List
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3.2 Proses Pengujian Data Kuesioner

Kuesioner terdiri dari total 10 pernyataan terhadap 42 responden. Pernyataan-pernyataan
tersebut terdiri dari indikator keamanan, yaitu confidentiality, integrity, accountability, availability,
access control, dan authentication. Hasil dari kuesioner tersebut ditunjukkan pada Tabel 4.

Tabel 4 Hasil Kuesioner Skala Likert

No.

X1 X2 X3 X4 X5 X6 X7 X8 X9 X10
Responden
1 4 4 4 5 5 5 4 5 3 4
2 5 4 4 5 5 5 3 5 4 5
3 3 3 3 1 1 4 1 3 3 3
4 4 4 4 4 4 4 4 3 4 4
40 4 4 4 4 2 4 4 4 4 4
41 4 4 4 4 3 4 4 4 4 4
42 4 4 4 4 3 4 4 4 3 4

3.2.1 Uji Validitas Data

Pengujian validitas bertujuan untuk menguiji data yang diperoleh valid (sahih) atau tidak (Erliana
et al., 2019). Penguijian tersebut memakai SPSS versi 26 dengan Pearson Correlation. Ketentuan
pengujian validitasnya adalah r hitung > r tabel. Hasil dari uji validitas data, dengan ketentuan
jumlah data (N) 42 responden dengan tingkat signifikan 0,05 dan rumusnya (N-2, 0,05) = (42-2,
0,05) = 0,3044 atau 0,304. Daftar pernyataan dari uji validitas data ditunjukkan pada Tabel 5 dan

6.

Tabel 5 Pernyataan Uji Validitas Data

Indikator

Pernyataan

Confidentiality

Integrity

Accountability

Availability

Access
Control

Authentication

Kerahasiaan data (confidentiality) pada sebuah keamanan jaringan
intranet sangat penting karena meliputi dengan asset informasi yang
dimiliki.

Keaslian data (integrity) dalam sebuah asset yang dimiliki tidak boleh
diubah saat proses pengiriman data pada jaringan intranet oleh orang
yang tidak memiliki kewenangan

Indikator accountability dalam sebuah system bermanfaat untuk
mengetahui data logged user setiap melakukan kegiatan dalam sebuah
jaringan.

Jaringan intranet sangat berguna untuk melakukan komunikasi antar
perangkat dalam satu jaringan.

Ketersediaan data (availability) pada saat diakses dan bisa digunakan
untuk transfer file antar perangkat computer.

Manfaat dari penggunaan jaringan intranet dalam melakukan pekerjaan
dirasa sangat efektif.

Keamanan jaringan intranet yang digunakan di lingkungan kantor
Cangehgar Cyber Operation Center masih minim.

Peningkatan keamanan dengan access control list mampu membatasi
akses terhadap paket data dan user dalam melakukan akses ke jaringan
intranet serta ke komputer server

Akses komunikasi antara perangkat komputer client dan komputer server
masih terbilang bebas tanpa adanya batasan akses.

10) Perlu dilakukan keamanan lebih pada jaringan intranet yang digunakan
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Tabel 6 Hasil Uji Validitas Data

No. Pertanyaan R Hitung R Tabel Keterangan
1 Confidentiality (X1) 0,681 0,304 Valid
2 Integrity (X2) 0,536 0,304 Valid
3 Accountability (X3) 0,381 0,304 Valid
4 Availability (X4) 0,721 0,304 Valid
5  Availability (X5) 0,609 0,304 Valid
6  Availability (X6) 0,314 0,304 Valid
7 Access Control (X7) 0,661 0,304 Valid
8  Access Control (X8) 0,515 0,304 Valid
9  Authentication (X9) 0,377 0,304 Valid

10 Authentication (X10) 0,499 0,304 Valid

3.2.2 Uji Reliabilitas Data

Penguijian reliabilitas data menggunakan Cronbach’s Alpha dengan total 10 pernyataan terhadap
42 responden dengan tingkat signfikansi 5% atau 0,304. pengujian reliabilitas bertujuan untuk
menguiji data tersebut reliabel, dapat dipercaya atau juga bisa disebut konsisten (Pairingan et al.,
2018). Hasil pengujian menunjukkan angka 0,745 > 0,304 seperti yang ditunjukkan pada Gambar
26.

Reliability Statistics

Cronbach's
Alpha N of ltems

745 10
Gambar 26 Hasil Uji Reliabilitas Data

3.2.3 Uji Normalitas Data

Uji normalitas adalah uji terhadap data yang dimiliki apakah berdistribusi normal atau tidak
(Prasetya & Harjanto, 2020). Ketentuan pengujian data tersebut apabila nilai signifikansi > 0,05
maka disebut normal. Hasil uji dengan nilai Kolmogorov-Smirnov 0,200 dan Shapiro-Wilk 0,369
seperti yang ditunjukkan pada Gambar 27.

Tests of Normality

Kolmogorov-Smirnov® Shapiro-Wilk
Statistic df Sig. Statistic df Sig.

Hasil Responden .079 42 200" 97 42 .369

* This is a lower bound of the true significance.

a. Lilliefors Significance Correction

Gambar 27 Hasil Normalitas Data

Guna memperkuat hasil normalitas data, dilakukan juga pengujian Nonparametric Test dengan
Legacy dialogs menggunakan metode exact test Asymtotic Only, Monte Carlo, dan juga Exact
dengan masing-masing hasil seperti yang ditunjukkan pada Gambar 28 sampai 30.

Hasil dari Asymtotic Only pada Gambar 28 menunjukkan nilai signifikasi 0,200, dan dapat
dikatakan berdistribusi normal. Selanjutnya, hasil dari Monte Carlo pada Gambar 29
menunjukkan nilai signifikasi 0,938, dan dapat dikatakan berdistribuasi normal. Lalu, hasil dari
Exact pada Gambar 30 menunjukkan nilai signifikasi 0,940, dan dapat dikatakan berdistribusi
normal.
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One-Sample Kolmogorov-Smirnov Test

Unstandardiz

ed Residual

N 42
Normal Parameters®:® Mean .0000000
Std. Deviation 41034226

Most Extreme Differences  Absolute .079
Positive .079

Negative -.046

Test Statistic .079
Asymp. Sig. (2-tailed) .200%4

a. Test distribution is Normal.

b. Calculated from data.

c. Lilliefors Significance Correction.

d. This is a lower hound of the true significance.

Gambar 28 Hasil Asymtotic Only

One-Sample Kolmogorov-Smirnov Test

Unstandardiz

ed Residual

N 42
Normal Parameters®® Mean .0000000
Std. Deviation 41034226

Most Extreme Differences  Absolute .079
Positive .079

Negative -.046

Test Statistic .079
Asymp. Sig. (2-tailed) .200°¢
Monte Carlo Sig. (2- Sig. .938%
talled) 99% Confidence Interval ~ Lower Bound 932
Upper Bound 944

a. Test distribution is Normal.

h. Calculated from data.

c. Lilliefors Significance Correction.

d. This is a lower bound of the true significance.

e. Based on 10000 sampled tables with starting seed 334431365.

Gambar 29 Hasil Monte Carlo

One-Sample Kolmogorov-Smirnov Test

Unstandardiz

ed Residual

N 42
Normal Parameters®:® Mean .0000000
Std. Deviation 41034226

Most Extreme Differences  Absolute .079
Positive .079

Negative -.046

Test Statistic .079
Asymp. Sig. (2-tailed) 200°4
Exact Sig. (2-tailed) 940
Point Probability .000

a. Test distribution is Normal.
b. Calculated from data.
c. Lilliefors Significance Correction.

d. This is a lower bound of the true significance.

Gambar 30 Hasil Exact
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3.2.4 Uji Homogenitas Data

Pengujian homogenitas merupakan tahap di mana menguji sebuah data yang dimiliki homogen
atau tidak (Dohot et al., 2020). Pengujian dilakukan terhadap variabel-variabel pernyataan.
Contoh hasil akhir di mana nilai signifikan > 0,05 dan data tersebut dinyatakan homogen atau
sejenis ditunjukkan pada Gambar 31.

Test of Homogeneity of Variances

Levene
Statistic df df2 Sig.
Responden  Based on Mean 452 1 37 505
Based on Median 510 1 37 480
Based on Median and 510 1 33.071 480
with adjusted df
Based on trimmed mean 440 1 37 A1

Gambar 31 Hasil Uji Homogenitas

3.2.5 Uji Anova

Pengujian anova dilakukan setelah melewati beberapa tahap uji sebelumnya. Pengujian data
dengan uji anova dapat dilakukan apabila data sudah berdistribusi normal dan homogen
(Herawati & Irwandi, 2019). Pengujian dilakukan kepada setiap variabel pernyataan yang
diajukan kepada respoden, dan hasilnya rata-rata > 0,05 dan dinyatakan lulus uji anova. Hasil uji
anova terhadap masing-masing variabel ditunjukkan pada Gambar 32 sampai 41.

ANOVA
Responden
Sum of
» Squares df Mean Square F Sig.
Between Groups 16.318 2 8.159 1.332 .276
Within Groups 232.707 38 6.124
Total 249.024 40
Gambar 32 Uji Anova Variabel X1
ANOVA
Responden
Sum of
Squares df Mean Square F Sig.
Between Groups 4343 2 2171 337 716
Within Groups 244682 38 6.439
Total 249.024 40
Gambar 33 Uji Anova Variabel X2
ANOVA
Responden
Sum of
Squares df Mean Square F Sig.
Between Groups 11.024 2 5512 .880 423
Within Groups 238.000 38 6.263
Total 249.024 40

Gambar 34 Uji Anova Variabel X3

Artikel ini didistribusikan mengikuti lisensi Atribusi-NonKomersial CC BY-NC sebagaimana tercantum pada
https://creativecommons.org/licenses/by-nc/4.0/.



JISKA (Jurnal Informatika Sunan Kalijaga)

ISSN:2527-5836 (print) | 2528-0074 (online) = 160
ANOVA
Responden
Sum of
Squares df Mean Square F Sig.
Between Groups 41.338 3 13.779 2.455 078
Within Groups 207.687 37 5.613
Total 249.024 40

Gambar 35 Uji Anova Variabel X4

ANOVA
Responden
Sum of
Squares df Mean Square F Sig.
Between Groups 14.262 3 4754 749 530
Within Groups 234.762 37 6.345
Total 249.024 40

Gambar 36 Uji Anova Variabel X5

ANOVA
Responden
Sum of
Squares df Mean Square F Sig.
Between Groups 5142 1 5142 822 370
Within Groups 243.882 39 6.253
Total 249.024 40

Gambar 37 Uji Anova Variabel X6

ANOVA
Responden
Sum of
Squares df Mean Square F Sig.
Between Groups 10127 3 3.376 523 .669
Within Groups 238.897 37 6.457
Total 249.024 40

Gambar 38 Uji Anova Variabel X7

ANOVA
Responden
Sum of
Squares df Mean Square F Sig.
Between Groups 63.928 3 21.309 4.260 011
Within Groups 185.096 37 5.003
Total 249.024 40

Gambar 39 Uji Anova Variabel X8

ANOVA
Responden
Sum of
Squares df Mean Square F Sig.
Between Groups 8.167 2 4.084 644 531
Within Groups 240.857 38 6.338
Total 249.024 40

Gambar 40 Uji Anova Variabel X9
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ANOVA
Responden
Sum of
Squares df Mean Square F Sig
Between Groups 12,180 2 6.090 977 .386
Within Groups 236.844 38 6.233
Total 249.024 40

Gambar 41 Uji Anova Variabel X10

Hasil pengujian data yang telah dilakukan, mulai dari uji validitas, uji reliabilitas, uji normalitas, uji
homogen, hingga ke uji anova, memiliki hasil nilai akhir dengan tingkat signifikansi melebihi 0,05.
Data-data tersebut bisa digunakan karena telah melewati tahapan-tahapan pengujian data.

4. KESIMPULAN

Konfigurasi keamanan jaringan intranet di kantor Cangehgar Cyber Operation Center berhasil
dilakukan. Hal tersebut dapat dilihat dari proses konfigurasi yang telah dilakukan. Pembatasan
akses menggunakan MAC address dengan metode access control list, mampu untuk membatasi
akses perangkat komputer antara client staf dan client admin. Hanya komputer admin yang dapat
melakukan akses komunikasi ping (ICMP) ke komputer server, sedangkan komputer staf tidak
bisa berkomunikasi karena aksesnya di drop. Pembatasan tersebut berguna untuk menghindari
sembarang akses dan kebocoran informasi dari segi internal. Sejalan dengan hasil konfigurasi
yang berhasil, data-data dari kuesioner yang telah diolah melewati beberapa tahap pengujian
mendapatkan tingkat akhir signifikansi diatas 0,05. Hasil tersebut menandakan bahwa responden
cenderung setuju perihal access control list dengan MAC address berguna untuk membatasi hak
akses. Saran peneliti untuk penelitian selanjutnya adalah membuat access control list
menggunakan alat Switch Manageable dari Mikrotik, dengan sistem operasi SWOS untuk lebih
mempermudah proses konfigurasi.
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