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Abstract

The research explores mobile forensic on LinkedIn social media. Forensic mobile finds digital
evidence of job hoax cases in LinkedIn, investigation using the NIST (National Institute of
Standard and Technology) method. Data collection techniques using Andriller tools in
investigations. Data examination using tools Root Browser, Autopsy in the forensic process. data
analysis using tools MOBILedit in the forensic process. The investigation found digital evidence
of log activity, a status update on LinkedIn. Other results found in the investigation are 17 WiFi
password, 117 download history, 263 phone calls, 1 file deleted, 1 file hidden, and 1 file raised,
the research has reached the expected target.
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Abstrak

Penelitian membahas tentang forensik mobile di media sosial LinkedIn, forensik mobile
menemukan bukti digital pada kasus hoax lowongan kerja LinkedIn, Investigasi menggunakan
metode NIST (National Institute of Standard and Technology). Teknik pengumpulan data
menggunakan tools Andriller, diinvestigasi, pengujian data menggunakan fools Root Browser,
Autopsy diproses forensik, Analisis data menggunakan tools MOBILedit diproses forensik.
Investigasi menemukan bukti digital log activity, status update di LinkedIn. Hasil lain ditemukan
pada investigasi adalah 17 password WiFi, 117 download history, 263 panggilan telepon, 1 file
terhapus, 1 file disembunyikan dan 1 file dimunculkan, penelitian telah mencapai target yang
diharapkan.

Kata Kunci: Forensik Digital, Forensik Mobile, Media Sosial, LinkedIn, NIST

1. PENDAHULUAN

Majunya perkembangan teknologi informasi dan komunikasi berdampak pada seluruh lini
kehidupan, di mana saat ini berdasarkan riset dari We Are Social 2017, Jumlah pengguna
internet di dunia mencapai angka 3,8 milyar, dengan penetrasi 51% dari populasi penduduk
dunia, pesatnya pertumbuhan pengguna internet tersebut selain berdampak pada majunya
tingkat pertumbuhan di sektor jejaring sosial dan e-commerce.

Pesatnya perkembangan teknologi informasi mendorong majunya pertumbuhan pengguna
jejaring sosial skala global, serta perkembangan perangkat mobile device yang terus berevolusi
dari tahun ke tahun, seperti munculnya generasi Android yang terus uptodate mulai dari Android
1.0, 2.0, 3,0, 4,0, Lollipop, Jellybean, Marshmalllow, Kitkat, Oreo, hingga Android Pie dan
Android R, evolusi dari Android tersebut berubah sesuai dengan kebutuhan akan kecepatan
akses informasi serta digital disruption yang mempersingkat jarak, ruang dan waktu.

Majunya perkembangan teknologi tersebut juga berdampak pada sektor kejahatan dunia maya,
atau yang populer dikenal dengan istilah cybercrime, mulai dari kasus hoax, penipuan online,
pembobolan identitas, dan lain sebagainya. Penjabaran dari beberapa kasus kejahatan dunia
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maya tersebut ditunjukan berdasarkan survei statistik Insurance Information Institute,
sebagaimana grafik statistik dari tahun 2015 hingga 2018 yang terlihat pada Gambar 1.
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Gambar 1. Statistik kejahatan cyber dalam skala global.

Teknik static forensic (NIST) dapat diterapkan dalam mengungkap kasus hoax di jejaring sosial,
di mana static forensic memiliki beberapa tahapan yang harus dijalankan untuk menemukan
bukti digital yang dapat dihadirkan di persidangan, tahapan tersebut yang pertama adalah,
collection yang bertujuan mengumpulkan bukti bukti digital, kedua adalah examination yaitu
menelusuri data yang tersembunyi atau data yang telah dihapus, ketiga adalah analysis yaitu
melakukan penyelidikan terhadap bukti-bukti yang telah ditemukan, keempat adalah menyusun
secara mendetail hasil penyelidikan dalam sebuah bentuk laporan. Tools yang digunakan dalam
menjalankan investigasi adalah MOBILedit, Andriller, Root Browser, dan Autopsy.

Skenario investigasi yang dijalankan yaitu penyelidikan laporan kasus hoax dari korban yang
menjadi target kejahatan, pengumpulan sample berupa akun Linkedln dan ponsel pelaku,
berikutnya adalah penyusunan laporan penemuan bukti digital yang telah memenuhi standard
investigasi static forensic (NIST) untuk dihadirkan di persidangan. Bukti digital tersebut sangat
menentukan berjalannya proses persidangan secara obyektif berdasarkan bukti digital yang
telah diproses sesuai standar investigasi static forensic (NIST).

Rumusan masalahnya yaitu: bagaimana melakukan analisa forensik mobile terhadap ponsel
Android serta akun LinkedIn menggunakan teknik static forensic; bagaimana melakukan
investigasi pada ponsel Android serta akun Linkedln menggunakan metode NIST; bagaimana
melakukan analisa forensik mobile terhadap ponsel Android serta akun Linkedln menggunakan
tools MOBILedit, Andriller, Root Browser, Autopsy untuk menemukan bukti digital.

Tujuan dari penelitian ini adalah menambah wawasan dan keterampilan di bidang forensik digital
yang diperlukan dalam menjawab rumusan masalah di atas, salah satunya forensik digital pada
aplikasi mobile atau forensik mobile, kontribusinya berkaitan dengan bertambahnya wawasan
dan keterampilan di bidang forensik mobile.

Cybercrime adalah perbuatan melanggar hukum dengan menggunakan teknologi komputer yang
memanfaatkan kecanggihan perkembangan teknologi internet. Cybercrime adalah istilah yang
mengacu pada aktivitas kriminal dengan komputer atau jaringan komputer untuk dijadikan alat,
sasaran, atau tempat kejadian perkara. Cybercrime terbagi menjadi berbagai jenis kejahatan
yaitu penipuan lelang online, cek pemalsuan, penipuan kredit/kartu, penipuan kepercayaan,
penipuan identitas, pornografi. Cybercrime dapat terjadi di semua perangkat elektronik, seperti
smartphone Android (Riadi, Yudhana, et al., 2018).
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LinkedIn adalah jaringan profesional terbesar di dunia di internet. Anda dapat menggunakan
Linkedln untuk menemukan pekerjaan atau magang yang tepat, menghubungkan dan
memperkuat hubungan profesional, dan mempelajari keterampilan yang Anda butuhkan untuk
sukses dalam karier Anda. Anda dapat mengakses Linkedln dari desktop, aplikasi seluler
LinkedIn, pengalaman web seluler, atau aplikasi seluler Android LinkedIn Lite (LinkedIn, 2020).

Android adalah sebuah sistem operasi open source berbasis Linux, Android telah dikembangkan
oleh Google sebagai sistem operasi terbuka yang memberikan kebebasan bagi pengembang
perangkat keras dan operator seluler untuk mengembangkan aplikasi dan sistem operasinya.
Android mendorong pengembang untuk membangun sejumlah besar aplikasi dan
mengunggahnya ke Pasar Android. Aplikasi tersebut dapat digunakan oleh pengguna dengan
mengunduhnya dari Android Market, lalu melakukan instalasi pada smartphone (Tamma et al.,
2020).

Andriller merupakan salah satu software yang dapat digunakan untuk tujuan analisis forensik
pada smartphone. Ini aplikasi adalah aplikasi lintas platform yang beroperasi Microsoft Windows
dan Ubuntu Linux. Andriller memiliki kemampuan untuk melakukan analisis non-destruktif di
Android perangkat, seperti: mengekstrak dan mendekode data secara otomatis, membuka kunci
pola layar kunci, mengangkat Data SMS dan MMS, dan database aplikasi. Andriller juga dapat
menghasilkan laporan dalam format HTML dan Excel (Karen Kent, et,al).

MOBILedit Forensic merupakan tool forensik yang memungkinkan penyidik untuk memperoleh
secara logik, mencari dan memeriksa perangkat ponsel. Tool ini menggunakan beberapa
mekanisme konektivitas terutama konektivitas nirkabel dibandingkan fool sejenis. Software ini
cukup baik digunakan untuk memperoleh informasi sistem telepon dan informasi lainnya seperti
daftar kontak dan pesan (Nasirudin et al., 2020; Novrianda et al., 2014)

“Forensik digital adalah cabang ilmu baru yang berasal dari sinonim kata forensik komputer,
definisinya telah diperluas untuk mencakup semua teknologi digital, sedangkan forensik
komputer didefinisikan sebagai kumpulan teknik dan alat yang digunakan untuk menemukan
bukti dalam komputer” (Kavrestad, 2018). Begitupun Raharjo (2013) menyebutkan bahwa
forensik digital merupakan bagian dari ilmu forensik yang melingkupi penemuan dan investigasi
materi (data) yang ditemukan pada perangkat digital.

Budiman (2001), dalam tugas akhirnya berkesimpulan, dalam digital forensic, Metode yang
banyak digunakan adalah search, seizure dan pencarian informasi. Search dan seizure
merupakan metode yang paling banyak digunakan, sedangkan pencarian informasi (information
search) sebagai pelengkap data bukti tersebut.

Mobile forensics merupakan ilmu turunan dari ilmu pengetahuan digital forensics atau yang lebih
dikenal sebagai komputer forensik. Digital forensics merupakan metode ilmiah yang mempelajari
tentang cara pemeliharaan, pengumpulan, validasi, analisis, interprestasi, dokumentasi dan
presentasi bukti digital yang bersala dari sumber-sumber digital untuk tujuan menfasilitasi
rekontruksi peristiwa pidana atau membantu untuk mengantisipasi tindakan yang terbukti
melanggar prosedur yang telah ditentukan (Riadi, Umar, & Nasrulloh, 2018). Atau bisa dikatakan
mobile forensic merupakan ilmu yang melakukan proses recovery bukti digital dari perangkat
mobile menggunakan cara yang sesuai dengan forensic (Madiyanto et al., 2017).

“Bukti digital adalah data-data yang dikumpulkan dari semua jenis penyimpanan digital yang
menjadi subjek pemeriksaan forensik komputer. Dengan demikian segala sesuatu yang
membawa informasi digital dapat menjadi subjek penelitian, dan setiap pembawa informasi yang
ditargetkan untuk pemeriksaan harus diperlakukan sebagai bukti” (Kavrestad, 2018).

bukti digital adalah data yang disimpan atau dikirimkan menggunakan komputer yang dapat
mendukung atau menyangkal sebuah pelanggaran tertentu, atau bisa juga disebut sebagai
petunjuk yang mengarahkan kepada elemen-elemen penting yang berkaitan dengan sebuah
pelanggaran (Riadi, Umar, et al., 2018; Wahyudi, 2016).
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2. METODE PENELITIAN

Penelitian ini menggunakan tahapan forensik (National Institute of Standard and Technology)
NIST (Kunang & Khristian, 2016). sebagaimana dijelaskan pada Gambar 2.

Pengumpulan Pemeriksaaan Analisa
(Coliection) { Examination) (Analysis)

Presentasi
{Presentation)

Gambar 2. Tahapan forensik NIST.

Gambar 2 menunjukkan fase dari NIST (National Institute of Standard and Technology) yang
menjadi metodologi dasar dari proses forensik digital pada smartphone. Metode forensik NIST
(National Institute of Standard and Technology), terbagi menjadi empat tahapan yaitu
pengumpulan, pemeriksaan, analisis, dan presentasi (Yudhana et al., 2018).

2.1. Pengumpulan (Collection)

Pengumpulan (collection) yaitu meneliti bahan investigasi untuk menemukan bukti-bukti digital
yang berkaitan dengan penyelidikan. Media digital yang dapat dijadikan sebagai barang bukti
adalah sistem operasi Android, media penyimpanan misal aplikasi jejaring sosial LinkedIn, SIM
card, Google Drive, e-mail, handphone, SMS, log file browsing history, dsb.

2.2. Pemeriksaan (Examination)

Pemeriksaan (examination) yaitu menelusuri data yang tersembunyi atau data terhapus dengan
menggunakan software, contohnya Root Browser, Autopsy.

2.3. Analisis (Analysis)

Analisis (analysis) yaitu melakukan penyelidikan terhadap bukti-bukti yang telah ditemukan.
Analisis ini dapat dilakukan pada data data sebagai berikut: alamat url yang telah dikunjungi,
pesan e-mail, dokumen, file yang dihapus atau diformat, password, hidden file, log event viewers
dan log aplikasi, dsb.

2.4. Presentasi (Presentation)

Presentasi (presentation) yaitu menjabarkan secara mendetail laporan hasil penyelidikan dengan
bukti-bukti yang sudah diproses secara mendalam dan dapat dipertanggungjawabkan secara
ilmiah di peradilan, laporan tersebut memuat hasil hasil forensik yang dibutuhkan seperti log
activity, screenshot bukti digital dari status update pelaku, untuk penjabaran pada laporan atau
reporting disusun sesuai kebutuhan di persidangan, tidak perlu menyusun reporting yang
mendetail dari proses collection hingga analysis dalam penyusunan laporan. Proses penelitian
memerlukan beberapa alat dan bahan sebagaimana dijelaskan pada Tabel 1.

Tabel 1. Alat dan Bahan Penelitian.

No Alat dan Bahan Penelitian Keterangan
1 Ponsel Samsung Galaxy SM J111F Bahan
2  Memory Card Bahan
3 Laptop Alat
4  Card Reader Alat
5  Software Autopsy Alat
6  Software Andriller (trial) Alat
7 Root Browser Apps Alat
8  Software MOBILedit (berbayar) Alat

Tabel 1 merupakan penjabaran dari alat dan bahan yang dibutuhkan dalam investigasi atau
proses forensik, alat dan bahan tersebut terbagi menjadi dua yaitu alat dan bahan yang

Artikel ini didistribusikan mengikuti lisensi Atribusi-NonKomersial CC BY-NC sebagaimana tercantum pada
https://creativecommons.org/licenses/by-nc/4.0/.



13 = JISKa Vol. 6, No. 1, JANUARI, 2021: 9 - 20

digunakan untuk melakukan investigasi seperti software Autopsy, Andriller, Root Browser yang
digunakan untuk memproses bahan menjadi bukti digital, sesuai prosedur forensik statik NIST.

3. HASIL DAN PEMBAHASAN
3.1. Pengumpulan (Collection)

Pengumpulan alat bukti berupa ponsel Samsung Galaxy SM-J111F, Sebagaimana gambar
smartphone device berikut.

Gambar 3. Samsung Galaxy SM-J111F.

Spesifikasi device ponsel Samsung Galaxy SM-J111F dapat dilihat pada Tabel 2, informasi
spesifikasi device bermanfaat bagi investigator untuk mengetahui rekam jejak aktivitas pada
ponsel yang digunakan pelaku kejahatan. Mengumpulkan data smartphone sangat penting untuk
dilakukan dengan tujuan mengetahui informasi IMEI, dan sebagainya.

Tabel 2. Informasi Device.

ADB serial 420091eab46ec400
Shell permissions shell

Manufacturer SAMSUNG

Model SM-J111F

IMEI Unknown

Android version 511

Build name

WiFi MAC c0:87:eb:e3:2b:cd
Local time 2019-03-04 17:29:07
Android time SE Standard Asia time
Account com.google:mushab2017@gmail.com

com.google:mushab2024@gmail.com
com.google:mushab2019@gmail.com
com.google:satuwebnetwork@gmail.com
System WiFi password(17)
System Android Download History(117)
Communication data Samsung Call Logs (263)

Tabel 2, hasil ekstraksi Andriller, tampak spesifikasi mesin ponsel yaitu ADB serial,
manufacture, model, IMEI, Android version, build name, WiFi MAC, local time, Android time,
account, WiFi password, Android Download History, Communication data berupa log panggilan
telepon pada ponsel Android.
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3.2. Examination dengan Root Browser Apps

Tools untuk menyembunyikan dan menampilkan data yang disembunyikan menggunakan
aplikasi Root Browser, aplikasi Android ini memiliki versi tidak berbayar, selain juga memiliki
layanan premium dengan fitur yang lebih lengkap, aplikasi ini dapat diunduh di Google Play Store,
antarmuka Root Browser bisa dilihat pada Gambar 4.
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Gambar 4. Root Browser apps.
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Gambar 5. Folder dan aplikasi Linkedin.

Pada Gambar 5 Root Browser dapat menyembunyikan dan menampilkan file tersembunyi
meskipun file tersebut berada di lokasi root folder pada lapisan file system Android.

Langkah pertama menyembunyikan data adalah memilih folder yang akan disembunyikan dan
me-rename folder dengan Root Browser sebagaimana tampak pada Gambar 6.
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Gambar 6. Menyembunyikan file dengan me-rename folder.

Gambar 6 menjelaskan bahwa memberikan satu titk di depan nama folder akan
menyembunyikan folder tersebut di dalam direktori root di Android. Untuk menampilkan kembali
folder yang disembunyikan dengan Root Browser dapat dilihat pada Gambar 7.
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Gambar 7. Memunculkan file tersembunyi.

Pada gambar 7 file dimunculkan kembali dengan memilih option show hidden files pada menu
folder option.
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Gambar 8. Folder muncul kembali.

Root Browser dapat memunculkan file yang disembunyikan dengan sangat mudah tanpa harus
menginstall software atau aplikasi lainnya yang berbayar. Gambar 8 menjelaskan tentang cara
menampilkan data tersembunyi dengan Root Browser.

3.21. Examination Kedua dengan Autopsy

Menampilkan data yang terhapus dengan Autopsy, yaitu dengan mem-backup terlebih dahulu
aplikasi LinkedIn dari ponsel pada memory card atau flashdisk maupun media penyimpanan
eksternal lainnya.
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Gambar 9. Aplikasi LinkedIn pada Micro SD.

Gambar 9 merupakan file LinkedIn yang tersimpan pada micro SD Android, file tersebut akan
dihapus untuk dimunculkan kembali dengan Autopsy.
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Gambar 10. Hasil recovery deleted file.

Gambar 10 merupakan hasil temuan file terhapus dari aplikasi Linkedln pada micro SD, data
ekstraksi tersebut dapat dimunculkan kembali pada micro SD.
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Clipboard Organize New Oper Select
- T & > ThisPC > USBDrive (F) ) P
[ This PC f android_obb
3 30 Objects .android_secure
ColorOSGalleryRecycler
B Desktop e
Android
2 Documents A
¥ Downloads DIR1
M Galaxy )1 LOST.DIR
D Music otacte
Linkedin Lite v2.64 H H
= s . File dimunculkan
B Videos

‘& Local Disk (C:)
= New Volume (D)

= USB Drive (F:)

s USB Drive (F)
2ndroid_obb
android_secure
ColorOSGalleryRecycler
Android
DCIM
DIR1
LOSTDIR

¥ Network

Gambar 11. Pemulihan file terhapus.
Gambar 11 menunjukkan file yang dimunculkan kembali pada media penyimpanan.
3.3. Analysis dengan MOBILedit

Pada tahap pengumpulan data, telah ditelusuri satu jenis aktivitas yang terpantau oleh
MOBILedit, di mana data hasil ekstraksi log activity, menunjukkan informasi bahwa pelaku /ogin
ke akun Linkedln pada tanggal 07 Februari 2019, pukul 20:57: WIB.
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[ 82-87 20:57:11.887 741: 1654 I/am_finish_activity ]
[@,298248584, 14282 , con. google.andraid. ges/ . suth. api .signin. ui.SignInActivity, app-request, 8]

[ 82-87 28:57:11.887 741: 1654 I/an_home_stack_moved ]
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[ 02-87 20:57:11.887 741: 1654 I/un_task_noved ] < ‘

[8,con.11nkedin.androld/com. google . andrald . gas. auth.epl.signin.internal.SignInHubActivity]

[ 82-87 28:57:11.897 741: 1654 Ifanm_pause_activity ]
[8,20B249504, com.gaogle.android.gns/.auth.apl. signin.ul.SignInActivity,8]

[ 82-87 26:57:11.897 741: 1654 I/power_partial_wake_state ]
[1,ActivityManager-Launch]

[ 62-87 28:57:11.927 11787:11787 Ifan_on_paused called ]
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< >

Gambar 12. File log aktivitas.

Gambar 12 menunjukkan peristiwa login pada akun LinkedIn. Ditemukan juga sebuah cuitan
hoax pada aplikasi Linkedln yang digunakan pelaku, di mana pelaku membagikan hoax
mengenai informasi lowongan kerja pada Gambar 13.

& .

Tika R Dewi
Web Developer
2h

Urgent Needs Admin Marketing,
Persyaratang

-Wanita

-Maksimal usia 30 tahun

- Pendidikan minimal S1 semua jurusan

- Freshgraduate / Memiliki pengalaman - kerja
minimal 1 tahun di bidang yang sama

- Mampu berjalan dengan sistem SAP / ERP

- Memiliki kemampuan komunikasi dan
negosiasi yang baik

- Memiliki dokumentasi laporan dan arsip yang
baik dan rapi

- Mahir berbahasa Inggris (lisan & tulisan)

- Penempatan di Tangerang.,

- Lamaran dikirim email melalui ¢

@

Gambar 13. Cuitan hoax.

Gambar 13 merupakan sebuah temuan mengenai cuitan hoax yang dibuat oleh tersangka pada
waktu kejadian, cuitan ini dapat dijadikan alat bukti digital untuk dihadirkan di persidangan.
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3.4. Presentasi (Presentation)

Menjabarkan secara mendetail laporan hasil penyelidikan dengan bukti-bukti yang sudah
diproses secara mendalam dan dapat dipertanggungjawabkan secara ilmiah di hadapan pihak
yang berwenang.

Presentation (reporting) adalah sebuah proses menyiapkan dan melaporkan informasi hasil
temuan dari fase analysis. Faktor yang mempengaruhi laporan termasuk penjelasan alternatif,
pertimbangan partisipan, dan informasi aktual (Umar et al., 2018).

Reporting, yaitu melaporkan hasil analisis yang mencakup uraian tindakan yang diambil,
penjelasan alat dan prosedur yang dipilih, penentuan tindakan lain yang perlu dilakukan
(misalnya, pemeriksaan forensik dari sumber data tambahan, mengamankan identifikasi, atau
meningkatkan kontrol keamanan), dan memberikan rekomendasi untuk menyempurnakan
aturan, prosedur, alat, dan aspek lain dari proses forensik (Riadi et al., 2017).

Beberapa hal penting yang dicantumkan dalam presentasi adalah: tanggal dan waktu terjadinya
pelanggaran, yaitu 07 Februari 2019, pukul 20:57 WIB; permasalahan yang terjadi adalah
penyebaran hoax; waktu analisa laporan; teknik yang digunakan yaitu investigasi static forensic.

Presentation merupakan sebuah ringkasan conclusion akhir, dari empat tahapan proses. Pada
tahap ini dilakukan penyusunan laporan dari proses forensik yang sudah dijalankan serta hasil
temuan dari alat dan bahan bukti yang telah menjadi digital. Laporan tersebut akan digunakan
oleh pihak yang berwenang, hakim atau jaksa untuk menjatuhkan dakwaan terhadap pelaku
kejahatan siber. Contoh format presentation dapat dilihat pada Tabel 3.

Tabel 3. Presentasi Forensik

No Perkara Keterangan
1 Tanggal dan waktu terjadinya pelanggaran 07 Februari 2019, Pukul 20:57 WIB.
2 Permasalahan yang terjadi Penyebaran Hoax
3 Waktu analisa laporan 14 Februari 2019
4 Ditemukannya bukti digital, berupa log aktivitas, Sebuah cuitan hoax, serta log
dan status update aktivitas smartphone
5 Teknik yang digunakan Investigasi static forensic

Tabel 4. Perbandingan Hasil 4 Tools Forensik.

No Tools Forensik Hasil Temuan
1 Andriller Password WiFi, riwayat akses, informasi
device
2  Root Browser File tersembunyi
3 Autopsy Recovery deleted LinkedIn apps

4. KESIMPULAN

Penelitian menggunakan sample ponsel Android dan akun Linkedln. Proses investigasi
menggunakan 4 fools dengan teknik static forensic dan telah ditemukan bukti digital. Hasil
forensik telah menemukan bukti digital berupa log activity dan status update. Hasil lain yang telah
ditemukan dalam investigasi adalah 17 password WiFi, 117 download history, 263 panggilan
telepon, 1 file terhapus, 1 file disembunyikan dan 1 file dimunculkan. Tools Andriller telah
menemukan spesifikasi, rekam jejak komunikasi data di ponsel Android. MOBILedit menemukan
log activity di investigasi. Autopsy memunculkan file terhapus di ponsel. Root Browser
memunculkan file tersembunyi diproses forensik. Berdasarkan hasil pengujian yang didapatkan,
penelitian ini telah sesuai dengan tujuan yang diharapkan.
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