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Abstract

National government and regional government are developing public service by communication
and information network. Provided public service must be reliable, trusted, and reachable. To fulfil
that, there are standards that need to be implemented for example ISO 27001, ISO 9001, and
LPSE Standard. The purpose of this paper is to create efficiency in implementing ISO 27001, ISO
9001, and LPSE Standard with the scope of data center infrastructure and e-procurement service
(LPSE). This paper uses qualitative method. The data obtained from primary and secondary data
through a case study from government that has successfully implemented those standards. The
result of this paper is mapping that shows intersection of similarity and difference between ISO
27001:2013, ISO 9001:2015, dan LPSE Standard and efficiency of document requirement which
previously 50 to 24 documents only.
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Abstrak

Pemerintahan baik pusat maupun daerah saat ini telah banyak yang berinisiatif untuk
mengembangkan pelayanan publik melalui komunikasi dan informasi berjaringan. Pelayanan
publik yang disediakan harus dapat diandalkan, terpercaya, dan mudah dijangkau. Untuk
memenuhi hal tersebut, terdapat standar-standar yang perlu diimplementasikan antara lain
standar ISO 27001, ISO 9001, dan Standar LPSE. Tujuan dari penelitian ini adalah efisiensi
implementasi standar ISO 27001, ISO 9001, dan Standar LPSE pada infrastruktur data center
dan pelayanan e-procurement pemerintahan (LPSE). Penyusunan paper dilakukan dengan
metode kualitatif. Data diperoleh dari data primer dan data sekunder melalui studi kasus
pemerintahan yang telah berhasil mengimplementasi ketiga standar tersebut. Hasil dari paper ini
adalah pemetaan irisan persamaan dan perbedaan antara klausul-klausul dalam 1SO
27001:2013, 1ISO 9001:2015, dan Standar LPSE dan efisiensi dokumen kebutuhan yang tadinya
berjumlah 50 menjadi 24 dokumen saja.

Kata Kunci: ISO 27001, ISO 9001, Standar LPSE, Pemerintahan, Data Center

1. PENDAHULUAN

Pemerintah pusat dan pemerintah daerah saat ini telah banyak berinisiatif untuk
mengembangkan pelayanan publik melalui jaringan komunikasi dan informasi sesuai dengan
Instruksi Presiden Republik Indonesia Nomor 3 Tahun 2003 tentang Kebijakan dan Strategi
Nasional Pengembangan E-Government (Republik Indonesia, 2003). Inovasi merupakan
pelaksanaan ide baru untuk menghasilkan dampak dan perubahan penyelenggaraan
pemerintahan, kebijakan publik, dan pelayanan publik (Amalia, 2018). Dengan memanfaatkan
teknologi komunikasi dan informasi di pemerintahan (e-government) akan dapat meningkatkan
efisiensi, efektivitas, transparansi dan akuntabilitas penyelenggaraan pemerintahan. Sistem
manajemen pemerintahan Indonesia merupakan sistem kewenangan dan komando sektoral
secara hirarki yang mengerucut dan panjang. Sistem ini harus dikembangkan menjadi sistem
manajemen organisasi jaringan yang dapat memperpendek lini pengambilan keputusan serta
memperluas rentang kendali (Zainuri, 2017). Pemerintah harus mampu memenuhi dua modalitas
tuntutan masyarakat yang berbeda namun berkaitan erat, yaitu; pelayanan publik yang
memenuhi kepentingan masyarakat luas di seluruh wilayah Indonesia, dapat diandalkan dan
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terpercaya, serta mudah dijangkau secara interaktif dan tuntutan masyarakat agar aspirasi
mereka didengar, sehingga pemerintah harus memfasilitasi partisipasi dan dialog publik di dalam
perumusan kebijakan negara (Republik Indonesia, 2003).

Keamanan informasi sudah menjadi kebutuhan dan syarat utama dalam menjaga
keberlangsungan bisnis suatu organisasi (Saputra, 2018). Area ancaman keamanan informasi di
dalam organisasi berfokus pada sikap, niat, dan perilaku para pegawai (Safa et al., 2017).
Pemanfaatan teknologi informasi dan komunikasi dan pengembangan infrastruktur data center
dalam rangka meningkatkan interaksi pemerintah dan masyarakat, tentunya tidak bisa terlepas
dari Peraturan Menteri Komunikasi dan Informatika Nomor 4 Tahun 2016 tentang Sistem
Manajemen Pengamanan Informasi. Peraturan tersebut pada Pasal 7 menyebutkan bahwa
Penyelenggara Sistem Elektronik yang menyelenggarakan Sistem Elektronik strategis harus
menerapkan standar SNI ISO/IEC 27001 dan ketentuan pengamanan yang ditetapkan oleh
Instansi Pengawas dan Pengatur Sektornya (Republik Indonesia, 2016). Selanjutnya pada Pasal
25 ayat (2) menyebutkan bahwa apabila Penyelenggara Sistem Elektronik yang melakukan
pelanggaran ketentuan, maka akan diberikan sanksi administratif meliputi teguran tertulis dan
penghentian Nama Domain Indonesia. ISO 27001 hanya memberikan kerangka kerja umum
untuk pemeliharaan keamanan informasi dalam organisasi. Hal tersebut bisa diterapkan ke
berbagai jenis industri dan lingkungan (Achmadi et al., 2018). Efektivitas manajemen keamanan
informasi dapat dimaknai dari sejauh mana tujuan dan sasaran program manajemen keamanan
informasi tercapai, informasi terlindungi, dan ukuran keamanan seperti metode, kebijakan atau
prosedur keamanan informasi, pengendaliaan keamanan, dan tools terus diterapkan di dalam
organisasi (Hwang & Choi, 2017). Organisasi yang bersedia mencapai tingkat keamanan yang
memadai harus dapat mengidentifikasi lubang keamanan dan mengembangkan mekanisme
untuk mencegah penyalahgunaannya (Alsaif et al., 2015).

Sementara itu, implementasi e-government menyajikan platform informatif kepada negara-
negara berkembang untuk dapat melaksanaan sistem pengadaan yang berkelanjutan agar
menjembatani kesenjangan informasi dalam proses pengadaan barang/jasa (Adjei-Bamfo et al.,
2019). E-procurement pada pemerintahan Indonesia secara seragam menggunakan sistem
bernama SPSE. SPSE merupakan aplikasi dari Lembaga Kebijakan Pengadaan Barang/Jasa
Pemerintah (LKPP) yang dikelola oleh Layanan Pengadaan Secara Elektronik (LPSE) sesuai
dengan Peraturan Presiden No 54 tahun 2010 tentang Pengadaan Barang/Jasa Pemerintah.
LPSE merupakan unit kerja yang menangani pengadaan barang/jasa pemerintah secara
elektronik (Republik Indonesia, 2010b). Sesuai Peraturan Kepala LKPP No 02 tahun 2010
tentang LPSE disebutkan bahwa LPSE mempunyai tugas memfasilitasi pengumuman Rencana
Umum Pengadaan, memfasilitasi penayangan pengumuman pengadaan barang/jasa,
memfasilitasi pelaksanaan seleksi pengadaan barang/jasa dan memfasilitasi pihak-pihak yang
berkepentingan untuk menggunakan SPSE (Republik Indonesia, 2010a). Pada Peraturan Kepala
LKPP Nomor 9 Tahun 2015 tentang Peningkatan Layanan Pengadaan Secara Elektronik,
disebutkan pada pasal 4 ayat (1) bahwa LPSE menyusun dan menerapkan Standar LPSE yang
terdiri atas 17 (tujuh belas) standar termasuk di dalamnya terdapat standar-standar pengelolaan
keamanan dan standar pengelolaan pelayanan (Republik Indonesia, 2015). Sementara untuk
mewujudkan kualitas layanan dapat memengaruhi kepuasan pelanggan, bahkan secara
langsung atau tidak langsung juga dapat mempengaruhi loyalitas pelanggan (Rachman &
Napitupulu, 2016). Pengelolaan pelayanan publik yang bermutu perlu implementasi standar ISO
9001 (ISO, 2015).

Dari ketiga standar tersebut terdapat beberapa klausul dan kontrol yang memiliki kesamaan satu
sama lain. Apabila implementasi standar tersebut dikerjakan secara sendiri-sendiri, maka terjadi
redundansi kerja karena organisasi perlu melakukan pekerjaan yang sama dua hingga tiga kali
agar sesuai dengan ketentuan masing-masing standar. Jika dilaksanakan secara demikian, maka
implementasi menjadi tidak efisien dan meningkatkan beban kerja pelaksana implementasi.
Untuk itu, perlu dilakukan upaya efisiensi implementasi standar ISO 27001, 1ISO 9001, dan
Standar LPSE agar tidak terjadi hal tersebut.
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Pengerjaan standar yang secara terintegrasi dapat menciptakan proses bisnis yang lebih
fleksibel, efektif, efisien, kompetitif, dan proses perbaikan berkelanjutan (Muzaimi et al., 2017)
(Hoy &s Foley, 2015). Agar mencapai hal tersebut, paper ini dibuat dengan tujuan untuk
mendapatkan pemetaan irisan persamaan dan perbedaan antara klausul-klausul dalam 1SO
27001:2013, 1ISO 9001:2015, dan Standar LPSE. Selanjutnya, hasil pemetaan ini akan dijadikan
pedoman dalam pengimplementasian efisiensi standar-standar tersebut dengan ruang lingkup
infrastruktur data center dan pelayanan e-procurement pemerintahan pada penelitian
selanjutnya.

Integrasi dari beberapa manajemen sistem dalam standar/framework biasa disebut dengan
Integrated Management System (IMS). Penelitian yang dilaksanakan oleh Samani et al. (2017)
mengkolaborasikan antara 1SO 9001 (sistem manajemen mutu) dengan ISO 31000 (sistem
manajemen risiko). Hasil dari penelitian ini berfokus pada pembentukan sistem baru yang disebut
sistem manajemen mutu berbasis risiko. Penelitian yang dilakukan Bounagui et al. (2019)
mengintegrasikan ITIL, COBIT, dan ISO 27001/2 untuk tata kelola cloud computing. Ketiga
standar ini memiliki persamaan yaitu mencakup teknologi informasi dan keamanan informasi.
Sementara penelitian yang dilakukan oleh Muzaimi et al. (2017) adalah integrasi dari ISO 9001
(manajemen mutu), ISO 14001 (manajemen lingkungan), OHSAS 18001 (manajemen kesehatan
dan keselamatan kerja), dan 1ISO 31000 (manajemen risiko). Keempat standar ini memiliki
domain yang berbeda-beda. Hasil dari penelitian ini adalah integrasi keempat sistem tersebut.
Penelitian-penelitian ini menjadi dasar bahwasanya integrasi standar itu dimungkinkan untuk
diimplementasikan baik yang memiliki persamaan domain sistem maupun yang berbeda.
Selanjutnya penelitian yang dilakukan oleh Suwito et al. (2016) menggunakan COBIT 4.1, ISO
27001, dan ITIL v3 untuk menilai kematangan keamanan pada suatu institusi pendidikan tinggi.
Meskipun penelitian ini tidak melakukan integrasi, tetapi metode yang digunakan penelitian ini
memiliki persamaan dengan penelitian-penelitian yang disebutkan sebelumnya.

Sebagai bagian dari peningkatan mutu pelayanan e-procurement, penelitian yang mencakup hal
tersebut dilakukan oleh Jonathan et al. (2018) dan Seo et al. (2018). Penelitian Jonathan
menghasilkan kesimpulan bahwa penggunaan SPSE sebagai sistem LPSE meningkatkan
transparansi meskipun tidak dapat meningkatkan performa layanan, efisiensi, dan akuntabilitas
(Jonathan et al.,2018). Dari sudut pandang vendor sendiri atau penyedia barang dan jasa
pemerintah sebagai salah satu pengguna SPSE, kenyamanan layanan adalah hal utama yang
mendukung kepuasan vendor dalam menggunakan sistem e-procurement (Seo et al.,2018).

Berdasarkan identifikasi perbandingan penelitian tersebut, penelitian ini memberikan pendekatan
yang berbeda dengan penelitian yang ada sebelumnya. Alih-alih membuat standar/sistem yang
baru, penelitian ini dilakukan untuk memudahkan pemahaman, memudahkan dalam membuat
kebijakan untuk organisasi, dan memenuhi persyaratan standar yang akan diimplementasikan
melalui uraian seluruh klausul dan kontrol dari 3 (tiga) buah standar yaitu ISO 27001, ISO 9001,
dan Standar LPSE yang diterapkan pada data center dan e-procurement pemerintahan. Proses
pembuatan kebijakan ini merupakan tahapan perencanaan dan belum mencakup tahapan
penerapan, pemeriksaan, dan peningkatan dan pengimplementasian. Penelitian ini dilakukan
dengan melakukan penataan ulang terhadap ketiga standar yang menjadi acuan tersebut dan
menghilangkan redundansi yang muncul dari ketiganya, tanpa mengurangi substansi maksud
dan tujuan yang terkandung dalam bagian-bagian yang disatukan.

2. METODE PENELITIAN

Metode penelitian dilaksanakan secara kualitatif dengan studi kasus. Data diperoleh melalui studi
kasus pemerintahan yang telah berhasil mengimplementasi ketiga standar tersebut, dalam
penelitian ini pemerintahan yang digunakan sebagai bahan studi kasus adalah Pemerintah
Daerah Daerah Istimewa Yogyakarta (Pemda DIY). Teknik pengumpulan data dilakukan dengan
cara wawancara, observasi langsung, dan mempelajari dokumentasi dan record organisasi.
Batasan dari penelitian ini adalah infrastruktur data center yang dikelola oleh Pemda DIY serta
tidak mencakup Network Operating Center dan aplikasi-aplikasi yang di-hosting pada data center
Pemda DIY. Selain itu, metode analisis pada penelitian ini dilakukan sesuai dengan kaidah aturan
ISO 27001:2013, ISO 9001:2015, dan Standar LPSE. Penelitian ini hanya meliputi tahapan
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penyusunan dokumen kebijakan pada implementasi ISO 27001, ISO 9001, dan Standar LPSE.
Tahapan penelitian ini adalah:
1) menganalisis masing-masing standar melalui kontrol dan klausul dengan tetap berdasar
pada ruang lingkup studi,
2) observasi data-data yang diperlukan untuk memenuhi setiap klausul dan/atau kontrol,
3) observasi kesesuaian dan penerapan klausul dan/atau kontrol berdasarkan ruang lingkup
studi,
4) pengelompokan data dukung menjadi dokumen, dan
5) pemetaan irisan dokumen.

Gambaran proses tahap 1-3 ditampilkan pada Gambar 1. Masing-masing klausul dari sebuah
standar akan dianalisis berdasarkan domain substansi standar tersebut dan disesuaikan dengan
keadaan organisasi tempat implementasi. Setelah itu, dapat dirumuskan panduan untuk
organisasi dalam mengimplementasikan klausul tersebut. Dalam proses implementasi, perlu
adanya data-data sebagai bukti pendukung bahwa organisasi telah mengimplementasikan
klausul tersebut. Oleh karena itu, pada tahap ini dirumuskan data-data apa saja yang perlu dibuat
oleh organisasi untuk memenuhinya. Apabila setelah dilakukan tahapan tersebut ditemukan
bahwa klausul/kontrol tidak dapat diimplementasikan di organisasi atau tidak sesuai dengan
ruang lingkup penelitian, maka klausul tersebut dianggap tidak implementatif dan akan diabaikan
sehingga tidak berlanjut ke tahap ke-4.

Domain standar

_.-»| (keamanan/mutu
pelayanan) \
Data dukung yang

Panduan N harus dibuat
implementasi ”| organisasi sebagai

bukti implementasi
"*~% Keadaan organisasi /

Gambar 1. Tahapan analisis rincian klausul dan kontrol.

Isi klausul standar

Gambaran contoh proses tahap ke-4 ditampilkan pada Gambar 2. Data hasil keluaran dari tahap
ke-3 tadi dapat dikelompokkan berdasarkan persamaan dan kemiripan topik, tema, dan
tujuannya. Hasil pengelompokan tersebut kemudian disusun menjadi sebuah dokumen kebijakan
dan prosedur untuk organisasi. Pada tahap ini, tidak boleh menghilangkan sama sekali data-data
dari hasil analisis sebelumnya dan tetap mengacu pada domain standar acuan, sehingga hasil
pengelompokkan dokumen tetap dapat memenuhi keseluruhan klausul/kontrol kebutuhan
standar.

Klausul/Kontro Data dukung Pengelompokan Dokumen

Ttrol Struktur organisasi
pemisahan tugas dan 'u%i&ngg tim \

Klausul/kontrol Prosedur
keamanan pengamanan
seluler perangkat seluler

Dokumen resmi tentang
pembentukan tim SMKI

Klausul/kontrol Rincian peran dan
tanggung jawab ltugas fungsi tim SMKI
keamanan informasi
Dokumen kebijakan
pengamanan aset
Prosedur
trol o .
teleworking teleworking
Klausul/kontrol
]

Klausul/kontrol

Gambar 2. Contoh gambaran tahap pengelompokan data dukung.
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Tahap pemetaan irisan dokumen dilakukan agar proses dari klausul-klausul yang beririsan antar
standar dapat dilaksanakan secara bersamaan dengan tetap mengacu pada substansi standar
sehingga dapat mengurangi beban dan waktu pengerjaan. Dokumen yang memiliki persamaan
topik atau tema antar standar disatukan menjadi sebuah dokumen. Pada tahapan ini, data tidak
boleh ada yang hilang sama sekali supaya tidak mengurangi substansi maksud dan tujuan yang
terkandung. Apabila dokumen hanya memenuhi salah satu standar saja maka fokus dokumen
hanya memenuhi domain standar tersebut, apabila dokumen memenuhi 2 (dua) standar maka
domain dokumen harus tetap memenuhi domain kedua standar tersebut (mutu pelayanan
dan/atau keamanan informasi), dan apabila dokumen memenuhi 3 (tiga) standar maka fokus
dokumen harus tetap memenuhi domain seluruh standar tersebut (mutu pelayanan dan/atau
keamanan informasi).

3. HASIL DAN PEMBAHASAN

Sebagaimana dijelaskan pada bagian metode, penelitian ini diawali dengan melakukan analisis
masing-masing standar melalui perincian kontrol dan klausul yang dimiliki. Pada standar 1SO,
klausul 1, 2, dan 3 bukan merupakan klausul yang implementatif. Klausul pertama adalah Ruang
Lingkup, klausul ini menjelaskan mengenai ruang lingkup dari dokumen ISO tersebut. Klausul
kedua adalah Acuan Normatif, klausul ini menjelaskan mengenai perujukan dokumen I1SO
tersebut secara normatif sangat diperlukan untuk penerapan. Klausul ketiga hanya berisi satu
kalimat yakni memberlakukan istilah dan definisi pada dokumen ISO. Maka dari itu pada tahap
pertama klausul 1, 2, dan 3 ini diabaikan. Untuk mempermudah dokumentasi, tahap 1-4
dilaksanakan per masing-masing standar.

3.1. 1SO 9001

Standar ISO 9001 adalah standar internasional untuk Sistem Manajemen Mutu (SMM)/kualitas
(1ISO, 2015). ISO 9001 tidak mensyaratkan cara tertentu tentang bagaimana organisasi harus
memenuhi persyaratan, melainkan hanya menunjukkan mengenai pedoman yang harus
dipenuhi. Klausul khusus mungkin saja diterapkan pada organisasi tertentu untuk dikecualikan
dari beberapa poin persyaratan yang telah ditetapkan, tanpa harus menurunkan standar
keseluruhan (Witara, 2017). Standar ini memiliki 10 klausul yang terdiri dari sub-sub klausul yang
harus diawasi.

Berdasarkan hasil analisis tahap 1-4 pada ISO 9001, ditemukan bahwa 24 buah klausul sesuai
dan implementatif dan 4 klausul tidak implementatif. Setelah dilakukan pengelompokan dokumen,
terdapat 12 dokumen yang perlu dibuat, tidak termasuk peraturan dan kebijakan yang telah ada
di peraturan Pemda DIY. Dokumen tersebut yaitu:

1) Surat keputusan resmi tentang pembentukan tim.

2) Konteks dan ruang lingkup.

3) Kebijakan dan prosedur manajemen risiko.

4) Sasaran dan rencana kerja.

5) Kebijakan dan prosedur peningkatan pemahaman kesadaran (awareness) dan

komunikasi.

6) Kebijakan dan prosedur pengendalian dokumentasi.

7) Kebijakan dan prosedur pengukuran.

8) Kebijakan dan prosedur audit internal.

9) Kebijakan dan prosedur tinjauan manajemen.

10) Kebijakan dan prosedur penanganan ketidaksesuaian dan peningkatan.

11) Kebijakan dan prosedur pengamanan dan pengelolaan asset.

12) Manual mutu.

3.2. 2.1S0 27001

Dalam beberapa tahun terakhir, isu keamanan informasi menjadi tren di Indonesia sejak
ditetapkannya Peraturan Menteri Komunikasi dan Informatika Nomor 4 Tahun 2016 Tentang
Sistem Manajemen Pengamanan Informasi. Standar ISO 27001 adalah standar internasional
untuk sistem manajemen keamanan informasi (SMKI) (Kementerian Komunikasi dan Informatika,
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2016). Standar ini memiliki sebanyak 22 klausul dan 114 kontrol klausul Annex A yang harus
diawasi.

Berdasarkan hasil analisis tahap 1-4 pada ISO 27001, ditemukan bahwa 117 kontrol sesuai dan
implementatif dan 19 kontrol tidak sesuai. Setelah dilakukan pengelompokan dokumen, terdapat
23 dokumen yang perlu dibuat, tidak termasuk peraturan dan kebijakan yang telah ada di
peraturan pemerintahan terkait. Dokumen tersebut yaitu:

1) Surat keputusan resmi tentang pembentukan tim.

2) Konteks dan ruang lingkup.

3) Kebijakan dan prosedur manajemen risiko.

4) Sasaran dan rencana kerja.

5) Kebijakan dan prosedur keamanan Sumber Daya Manusia (SDM).

6) Kebijakan dan prosedur peningkatan pemahaman kesadaran (awareness) dan

komunikasi.

7) Kebijakan dan prosedur pengendalian dokumentasi.

8) Kebijakan dan prosedur pengukuran.

9) Kebijakan dan prosedur audit internal.

10) Kebijakan dan prosedur tinjauan manajemen.

11) Kebijakan dan prosedur penanganan ketidaksesuaian dan peningkatan.

12) Kebijakan dan prosedur pengelolaan data center.

13) Kebijakan dan prosedur pengamanan pihak ketiga.

14) Kebijakan dan prosedur pengamanan dan pengelolaan aset.

15) Kebijakan dan prosedur klasifikasi dan penanganan informasi.

16) Kebijakan dan prosedur pengendalian akses.

17) Kebijakan dan prosedur perubahan fasilitas data center.

18) Kebijakan dan prosedur manajemen kapasitas.

19) Kebijakan dan prosedur pengelolaan insiden.

20) Kebijakan dan prosedur keberlanjutan bisnis dan keamanan informasi.

21) Kebijakan dan prosedur kepatuhan keamanan informasi.

22) Kebijakan dan prosedur instalasi perangkat lunak.

23) Kebijakan dan prosedur hosting dan co-location data center.

3.3. Standar LPSE

Standar LPSE adalah standar yang ditetapkan oleh Kepala LKPP untuk meningkatkan
manajemen dan layanan LPSE pada instansi yang memiliki unit tersebut (Republik Indonesia,
2015). Standar ini memiliki 17 klausul yang wajib diterapkan seluruhnya.

Berdasarkan hasil analisis tahap 1-4 pada Standar LPSE, ditemukan bahwa semua klausul
sesuai dan implementatif. Setelah dilakukan pengelompokan dokumen, terdapat 15 dokumen
yang perlu dibuat, tidak termasuk peraturan dan kebijakan yang telah ada di peraturan Pemda
DIY. Dokumen tersebut yaitu:

1) Surat keputusan resmi tentang pembentukan tim.

2) Konteks dan ruang lingkup.

3) Kebijakan dan prosedur manajemen risiko.

4) Kebijakan dan prosedur keamanan Sumber Daya Manusia (SDM).

5) Kebijakan dan prosedur pengendalian dokumentasi.

6) Kebijakan dan prosedur audit internal.

7) Kebijakan dan prosedur pengamanan pihak ketiga.

8) Kebijakan dan prosedur pengamanan dan pengelolaan aset.

9) Kebijakan dan prosedur klasifikasi dan penanganan informasi.

10) Kebijakan dan prosedur pengendalian akses.

11) Kebijakan dan prosedur manajemen kapasitas.

12) Kebijakan dan prosedur pengelolaan insiden.

13) Kebijakan dan prosedur keberlanjutan bisnis dan keamanan informasi.

14) Kebijakan dan prosedur kepatuhan keamanan informasi.

15) Manual mutu.
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Apabila dari ketiga standar tersebut tidak dilakukan pemetaan dan penggabungan dokumen,
maka masing-masing pemerintahan harus membuat 23 dokumen untuk memenuhi ISO 27001,
12 dokumen untuk memenuhi ISO 9001, dan 15 dokumen untuk memenuhi standar LPSE yang
jika dijumlahkan adalah 50 dokumen. Dari ketiga standar tersebut, terdapat beberapa klausul-
klausul yang isinya sama antara satu dengan yang lain. Untuk itu dilaksanakan tahap ke-5 yang
dijabarkan pada Tabel 1. Hasil pemetaan ini tidak menyertakan peraturan Pemda DIY yang
berlaku karena untuk diimplementasikan pada pemerintahan secara umum, masing-masing
pemerintahan biasanya sudah memiliki aturannya sendiri-sendiri yang telah berjalan.

Tabel 1. Pemetaan Irisan Ketiga Standar.

No Dokumen ISO ISO Standar
27001 9001 LPSE

1 Surat keputusan resmi tentang pembentukan tim \ \ \

2  Konteks dan ruang lingkup \ \ \

3 Kebijakan dan prosedur manajemen risiko \ \ \

4  Sasaran dan rencana kerja \ \ -

5 Kebijakan dan prosedur keamanan Sumber Daya N i N
Manusia (SDM)

6 Kebijakan dan prosedur peningkatan pemahaman N N i
kesadaran (awareness) dan komunikasi

7 Kebijakan dan prosedur pengendalian dokumentasi \ \ \

8 Kebijakan dan prosedur pengukuran \ \ -

9  Kebijakan dan prosedur audit internal \ \ \

10 Kebijakan dan prosedur tinjauan manajemen \ \ -

11 Kebijakan dan prosedur penanganan N N i
ketidaksesuaian dan peningkatan

12 Kebijakan dan prosedur pengelolaan data center \ - -

13 Kebijakan dan prosedur pengamanan pihak ketiga \ - \
Kebijakan dan prosedur pengamanan dan

14 v v v
pengelolaan aset

15 Kebijakan dan prosedur klasifikasi dan penanganan N i N
informasi

16 Kebijakan dan prosedur pengendalian akses \ - \

17 Kebijakan dan prosedur perubahan fasilitas data N i i
center

18 Kebijakan dan prosedur manajemen kapasitas \ - \

19 Kebijakan dan prosedur pengelolaan insiden \ - \
Kebijakan dan prosedur keberlanjutan bisnis dan

20 , : d - V

eamanan informasi

o1 Kebijakan dan prosedur kepatuhan keamanan N i N
informasi

22 Kebijakan dan prosedur instalasi perangkat lunak \ - -

o3 Kebijakan dan prosedur hosting dan co-location data N i i
center

24 Manual mutu - V V

Setelah dilakukan pemetaan, terdapat 7 buah dokumen yang memiliki tema yang sama dari
ketiga standar tersebut (dokumen pada Tabel 1 dengan nomor 1, 2, 3, 7, 9, 14, dan 17).
Ditemukan juga 5 buah dokumen yang memiliki tema yang sama antara ISO 27001 dengan I1SO
9001 (dokumen pada Tabel 1 dengan nomor 4, 6, 8, 10, dan 11), 8 buah dokumen yang memiliki
tema yang sama antara ISO 27001 dengan Standar LPSE (dokumen pada Tabel 1 dengan nomor
5,13, 15, 16, 18, 19, 20, dan 21), 1 dokumen yang memiliki tema yang sama antara ISO 9001
dengan Standar LPSE (dokumen pada Tabel 1 dengan nomor 24), dan 3 dokumen yang tidak
yang memiliki tema yang sama antar standar (dokumen pada Tabel 1 dengan nomor 12, 22, dan
23). Berdasarkan tabel di atas, dokumen yang memiliki tema yang sama dapat digabungkan
menjadi 24 buah dokumen prosedur yang sudah mencakup ketiga standar. Dokumen-dokumen
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yang dibuat tersebut berisi aturan yang dibentuk sendiri oleh organisasi berdasarkan klausul dan
kontrol hasil pengelompokan dari analisis tahap 1-3.

4. KESIMPULAN

Standar ISO 27001, ISO 9001, dan Standar LPSE yang diterapkan oleh pemerintahan pada data
center dan sistem e-procurement dinilai belum efisien dari segi waktu pengerjaan karena
organisasi perlu melakukan pekerjaan yang sama dua hingga tiga kali agar sesuai dengan
ketentuan masing-masing standar. Oleh karena itu, penelitian ini dibuat agar standar-standar
tersebut dapat diimplementasi secara lebih efisien sehingga dalam pengerjaan dokumentasi
kebijakan dan prosedur dapat dilaksanakan secara bersamaan untuk klausul dan kontrol yang
terpetakan memiliki persamaan dengan tetap memperhatikan domain utama standar (keamanan
informasi dan/atau mutu pelayanan). Penelitian ini menghasilkan pemetaan dokumen prosedur
yang dapat menggabungkan klausul-klausul yang meliputi ketiga standar ke dalam 24 buah
dokumen saja, jauh lebih sedikit dari yang sebelumnya melibatkan 50 dokumen, sehingga ada
redundansi sebanyak 26 dokumen yang dapat dihilangkan. Penelitian ini masih perlu dikaji
kembali dengan merancang isi dokumen prosedur tersebut dan mempertimbangkan kebutuhan
personil yang secara nyata terlibat dalam implementasi ketiga standar ini agar dokumen prosedur
yang dirancang benar-benar implementatif untuk pemerintahan.
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