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Abstrak

Tim Tanggap Insiden Siber Spanyol pada tahun 2021 menyatakan bahwa penggunaan mata uang kripto
mengalami pertumbuhan. Hal ini selaras dengan indikasi pertumbuhan tindak kejahatan cryptojacking yang
memanfaatkan mata uang kripto. Penambangan mata uang kripto memerlukan sumber daya yang besar.
Terindikasi adanya oknum yang melakukan aktivitas penambangan menggunakan sumber daya ilegal, dan
aktivitas ini dapat dikatakan sebagai tindak kejahatan cryptojacking. Berdasarkan sistem indexing Scopus, pada
rentang tahun 2018 - 2021 terdapat 94 artikel penelitian terkait tindak kejahatan cryptojacking. Negara yang
cukup aktif melakukan penelitian tindak kejahatan cryptojacking adalah Tiongkok, India, dan Amerika Serikat.
Untuk memperdalam kajian tindak kejahatan cryptojacking, diperlukan pengetahuan tentang keamanan sistem
dan jaringan komputer, malicous software (malware), dan mata uang elektronik seperti bitcoin, ethereum,
litecoin, dan sebagainya. Dengan menggunakan analisis bibliometrika, dapat dilakukan kajian lebih lanjut
menggunakan kata kunci atau tren dari sebuah topik penelitian. Selain itu, hal ini mempermudah peneliti dalam
melakukan pemetaan topik-topik lanjutan.
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BIBLIOMETRICS ANALYSIS OF CRYPTOJACKING
BASED ON SCOPUS INDEX: 2018 - 2021

Abstract

Spain's Computer Security Incident Response Team in 2021 stated that there is experiencing growth in
cryptocurrency usage. This is in line with growth of cryptojacking crimes that use cryptocurrencies.
Cryptocurrency mining requires large amount of resources. There are people carry out mining activities using
illegal resources, defined as a cryptojacking crime. Based on the Scopus indexing system, research related to
cryptojacking began in 2018. Until 2021, there are 94 articles related to cryptojacking. Active countries in
cryptojacking crime research are China, India, and the United States. Research of cryptojacking crimes,
requires basic knowledge about computer system and network security, malicous software (malware), and
electronic currencies such as bitcoin, ethereum, litecoin, etc. Using bibliometric analysis, it is possible to
conduct further studies using certain keywords or trends from a research topic. In addition, it also makes it
easier for researchers to map advanced topics.
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1. PENDAHULUAN

pencurian, scam, ransomware, pasar ilegal, dan
kejahatan pada anak (Chainalysis, 2022).
Sejak dikenalnya Bitcoin sebagai mata uang e
kripto yang menggunakan skema peer-to-peer pada "
tahun 2008, mata wuang kripto mengalami ,

pertumbuhan cukup pesat, diantaranya Ethereum, .
Litecoin, dan Ripple (Centro Criptolégico Nacional- ‘ :

Computer Emergency Response Team, 2021). - I S—— —
Meningkatnya penggunaan uang kripto membawa
dampak pada pemanfaatan uang kripto pada tindak Gambar 1 Tren Perkembangan Tindak Kejahatan Siber
kejahatan siber. Tren perkembangan tindak

kejahatan siber yang memanfaatkan mata uang 2. TINJAUAN PUSTAKA

kripto pada lima tahun terakhir mencapai 42.5 . .

Milyar Dollar, seperti pada Gambar 1. Adapun _ Kejahatan siber yang memanfaatkan mata uang
uang kripto diantaranya: malware, terorisme, manipulasi skrip HTML pada layanan Open Proxy.
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Selain itu terdapat beberapa serangan Man-in-the-
Middle (MitM) pada infrastruktur jaringan yang
menyisipkan trojan maupun malware (Mani et al.,
2018). Dalam  perkembangannya,  aktivitas
penambangan mata uang kripto menggunakan
beberapa model komunikasi antara penambang dan
mining pool, diantaranya: terhubung secara
langsung, terhubung menggunakan proxy, dan
terhubung menggunakan proxy yang terenkripsi.
Oleh karena itu, diperlukan langkah untuk
mendeteksi aktivitas penambangan mata uang kripto
pada infrastruktur secara ilegal. MineHunter
merupakan usulan praktis dalam mendeteksi lalu
lintas aktivitas penambangan mata uang Kkripto
(Zhang et al., 2021).

Berdasarkan dua publikasi ilmiah tersebut,
perlu dilakukan kajian terkait tindak kejahatan siber
yang memanfaatkan mata uang kripto pada rentang
waktu 2018 - 2021. Selaras dengan laporan dan
pantauan trafik anomali oleh Badan Siber dan Sandi
Negara, diketahui bahwa aktivitas MiningPool
merupakan trafik anomali dengan urutan nomor tiga
di Indonesia (Pusat Operasi Keamanan Siber
Nasional Badan Siber dan Sandi Negara, 2021).
Maka pada tulisan ini diusulkan kajian aktivitas
penambangan mata uang kripto secara ilegal
berdasarkan penelitian yang terindeks pada Scopus
menggunakan  analisis  bibliomterika  untuk
mengetahui kesenjangan penelitian.

3. METODE PENELITIAN
3.A. Sumber Data

Untuk menentukan topik penelitian dapat
menganalisis kesenjangan penelitian menggunakan
bibliometrika. Pada penelitian sebelumnya, analisis
bibliometrika digunakan untuk mengetahui peneliti
forensik digital di Indonesia dengan sumber data
Garba Rujukan Digital (GARUDA). Namun, pada
GARUDA, topik penelitian belum mengakomodir
lebih dari satu kata kunci pencarian penelitian
(Kusuma et al., 2021). Penelitian selanjutnya
menggunakan sumber data dari sistem indexing
Scopus. Dari penelitian tersebut, didapatkan hasil
kajian terkait penelitian seperti topik berdasarkan
kata kunci yang dapat digunakan referensi lebih
lanjut. Analisis bibliometrika juga dapat digunakan
untuk menentukan perguruan tinggi dalam rangka
studi lanjut  atau kolaborasi penelitian
(Kusumaningrum et al., 2022).

Pada penelitian ini diusulkan kajian atas tindak
kejahatan yang memanfaatkan mata uang kripto
menggunakan bibliometrika menggunakan sumber
data dari sistem indexing Scopus. Mata uang kripto
diciptakan untuk alat tukar pada sistem
penyelenggaraan transaksi elektronik, bukan untuk
mendukung tindak kejahatan siber. (Nakamoto,
2008). Namun, terdapat tindak kejahatan siber untuk

transaksi keuangan yang menggunakan mata uang
kripto. Maka perlu dilakukan kajian lebih lanjut
tentang aktivitas pemanfaatan mata uang kripto
dalam tindak kejahatan siber atau yang biasa disebut
cryptojacking.  Cryptojacking yang melibatkan
aktivitas cryptomining pada prinsipnya melakukan
penambangan sumber daya yang dikonversi ke mata
uang kripto. Namun, pada praktiknya aktivitas
cryptomining memanfaatkan sumber daya secara
ilegal (Widiyasono et al., 2021).

Sumber data dikumpulkan berdasarkan kata
kunci cryptojacking pada sistem indexing Scopus.
Jumlah artikel yang dikumpulkan pada rentang
waktu tahun 2018 - 2021 sejumlah 94 artikel.
Penyaringan kriteria seperti asal negara dan tipe
publikasi tidak dilakukan pada sejumlah artikel
tersebut. Dari 94 artikel, terdapat 302 penulis dan
227 kata kunci yang terkait dengan cryptojacking.
Format berkas sumber data yang terkumpul berupa
CSV hasil dari pemrosesan sistem indexing Scopus.

3.B. Pemrosesan Data

Berkas berupa CSV dari sistem indexing
Scopus dengan jumlah 94 artikel diproses
menggunakan  aplikasi  bibliometrix.  Aplikasi
bibliometrix dibangun menggunakan aplikasi R
untuk melakukan pemetaan dan analisis suatu topik
penelitian secara komprehensif (Aria & Cuccurullo,
2017). Adapun ruang lingkup analisis bibliometrik
pada penelitian ini diantaranya meliputi tren
publikasi, analisis peneliti, analisis topik penelitian,
dan analisis jejaring.

4. HASIL DAN PEMBAHASAN
4.A. Tren Publikasi

Proses ekplorisasi penelitian ini menggunakan
kata Kkunci cryptomining pada sistem indexing
scopus sebagai sumber data untuk analisis
bibliometrika. Kueri pencarian yang digunakan pada
sistem indexing scopus adalah TITLE-ABS- KEY
cryptomining. Pencarian tidak memperhatikan
waktu. Hal ini bertujuan untuk mengetahui awal
mula penelitian tentang cryptomining.

Berdasarkan hasil pencarian pada sistem
indexing scopus didapatkan 94 artikel dengan
rentang waktu sejak 2018. Untuk mempermudah
dalam pencarian, rentang waktu dibatasi hingga
tahun 2021, karena tahun 2022 masih berjalan. Hasil
pencarian berupa daftar artikel terindeks scopus
yang dapat diunduh dengan format berkas CSV.
Dengan menggunakan aplikasi bibliometrix, berkas
CSV dari sistem indexing Scopus memudahkan
dalam menganalisis tren publikasi dari tahun ke
tahun (Tong & Liang, 2020). Dibandingkan tahun
2018, penelitian terkait cryptomining pada tahun
2021 lebih banyak, yaitu 16 artikel. Pada rentang
waktu 2018-2021, dicapai nilai tertinggi pada tahun
2019, dengan jumlah artikel yang terpublikasi
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sejumlah 36 judul, sebagaimana ditunjukan pada
Gambar 2.

Gambar 2 Tren Penelit-ian Cryptomining

4.B. Analisis Peneliti

Dari 94 artikel yang terindeks oleh Scopus
dengan kata kunci cryptojacking dari tahun 2018-
2021, teridentifikasi penulis 302 orang. Penulis
artikel atau peneliti yang teridentifikasi dengan kata
kunci cryptojacking, tidak berjumlah banyak. Hanya
terdapat 6 penulis yang aktif menulis lebih dari 2
artikel, sebagaimana ditunjukkan pada Tabel 1.

Tabel 1 Peneliti Cryptojacking

Penulis Artikel

Jonah Burgess 3
Domhnall Carlin
Aviad Cohen
Yuval Elovici
Nir Nissim
Sakir Sezer

WwWwwww

Sedangkan analisis berdasarkan dari institusi
asal penulis cukup beragam. Tidak didapati institusi
penulis yang mempublikasikan lebih dari 10 artikel.
Tabel 2 menunjukan hanya 8 institusi yang
mempublikasikan artikel ilmiah terkait
cryptojacking dengan jumlah artikel lebih dari 4
buah.

Tabel 2 Institusi Peneliti Cryptojacking

Institusi Artikel

Ben-Gurion University of The Negev 9
Tsinghua University
Amrita School of Engineering
University of Missouri
Fudan University
Sichuan University
The University of Texas At Dallas
University of Texas At San Antonio

g1 o1 o1 o1 O O ©

Tidak berbeda jauh dengan asal institusi,
artikel tentang cryptojacking didominasi oleh
Tiongkok, India, dan Amerika Serikat. Hal ini
berdasarkan asal negara dari corresponding author
dengan batasan artikel lebih dari 2 artikel. Tabel 3
menunjukan tiga negara yang dilengkapi dengan
nilai Single Country Publication dan Multiple
Country Publication. Single Country Publication
(SCP) merupakan penilaian publikasi yang

berdasarkan asal penulisnya dari negara yang sama
sebagai wujud kolaborasi penelitian dalam negeri.
Sedangkan Multiple Country Publication (MCP)
merupakan penilaian publikasi yang berdasarkan
asal penulisnya dari berbagai negara sebagai wujud
kolaborasi penelitian antar negara (Sweileh et al.,
2017).
Tabel 3 Negara Peneliti Cryptojacking

Negara Artikel SCP  MCP
Tiongkok 4 2 2
India 4 4 0
Amerika Serikat 4 3 1

4.C. Analisis Topik Penelitian

Scopus memiliki fitur melakukan ekstraksi
konten publikasi menjadi suatu kata kunci yang
memudahkan peneliti untuk dapat memilih topik
penelitian secara lebih terarah dengan melakukan
kombinasi dari kata kunci dari peneliti sendiri. Fitur
ini disebut sebagai Keyword Plus (Kusumaningrum
et al., 2022). Melalui Keyword Plus, seorang peneliti
mendapatkan referensi terkait ruang lingkup obyek
yang diteliti. Pada artikel dengan kata kunci
cryptojacking, didapatkan kata kunci untuk
pencarian lebih lanjut yakni kata kunci malware,
websites, electronic money, network security, dan
sebagai diperlihatkan pada Gambar 3.
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Gambar 3 Kata Kunci Lanjutan

Selaras dengan Keyword Plus, kata kunci yang
didapatkan dari abstrak artikel terindeks Scopus
menunjukan bahwa tindak kejahatan berupa
cryptojacking  berpengaruh pada sisi tingkat
keamanan jaringan komputer. Adapun kata kunci
lanjutan dari tindak kejahatan cryptojacking yang
diekstraksi dari abstrak artikel adalah 10T Devices,
Cyrptocurrency Mining, Network Traffic, dan
sebagainya. Visualisasi kata kunci berupa Word
Cloud pada Gambar 4 menggunakan pemrosesan
bigram, yaitu pemrosesan suatu teks dengan
pemisahan dua kata dalam suatu paragraf dalam hal
ini abstrak artikel (Ramadhan et al., 2021).
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4.D. Analisis Jejaring

Pada analisis jejaring, penelitian cryptojacking
didominasi oleh Amerika Serikat sebagai pusat
jejaring. Hanya terdapat 2 negara yang tidak
terhubung dengan peneliti asal Amerika Serikat,
yaitu Republik Ceko dan Ukraina, yang berada pada
klaster abu-abu, seperti ditunjukkan pada Gambar 5.
Terdapat 3 tipe jejaring, yaitu jejaring langsung
(direct), jejaring tidak langsung (indirect), dan
kombinasi direct dan indirect (hybrid). Adapun
uraian dari jejaring penelitian cryptojacking dengan
pusat jejaring Amerika Serikat ditunjukan pada
Tabel 4.

Tabel 4 Uraian Jejaring Penelitian Cryptojacking

Negara Warna Direct  Indirect  Penghubung
Klaster
Pakistan Toska \Y
Arab Saudi Toska \Y
Iran Jingga \Y
Turki Jingga \Y
Qatar Jingga \Y
Kanada Jingga \Y
Yunani Jingga \Y
China Ungu \Y
Zambia Ungu \Y China
Hongkong Ungu \Y China
Jerman Merah \Y \Y Spanyol
Spanyol Merah \Y%
Itali Merah \Y Spanyol
Britania Hijau \Y% Spanyol
Raya
Sri Langka Hijau \Y Spanyol,
Britania
Raya
Austria Biru \Y \Y Belanda
Korea Biru \Y% Austria
Belanda Coklat \Y% \Y% Austria
Israel Coklat \Y \Y Belanda
Singapura Coklat \Y% \Y% Belanda
Luxem- Merah \Y% Belanda
bourg Muda
Belarus Merah \Y% Belanda
Muda
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Gambar 5 Analisis Jejaring Penelitian
5. KESIMPULAN DAN SARAN

Pada prinsipnya, aktivitas penambangan mata
uang kripto atau cryptomining bersifat netral,
bahkan legal jika menggunakan sumber daya
pribadi. Namun terdapat proses penambangan mata
uang kripto yang memanfaatkan sumber daya ilegal
seperti menggunakan server yang didapatkan dengan
cara illegal access, menggunakan sumber daya
kantor seperti komputer, internet, dan listrik kantor.
Proses penambangan mata uang kripto memerlukan
sumber daya yang tidak kecil. Maka aktivitas
penambangan secara ilegal semacam ini maka dapat
dikategorikan sebagai pembajakan sumber daya atau
cryptojacking. Berdasarkan sistem indexing Scopus,
penelitian terkait cryptojacking dimulai tahun 2018.
Terdapat 94 artikel tentang cryptojacking yang
terdata hingga tahun 2021. Analisis bibliometrika
mempermudah peneliti untuk menentukan kajian
lanjut dengan memperhatikan temuan-temuan kata
kunci pendukung seperti malware, websites,
electronic money, dan network security.

Negara yang mendominasi dalam penelitian
cryptojacking diantaranya Tiongkok, India, dan
Amerika Serikat. Untuk jejaring penelitian masih
didominasi oleh Amerika Serikat sebagai pusat
jejaring. Hanya ada dua negara yang tidak berafliasi
dengan Amerika Serikat, yaitu Republik Ceko dan
Ukraina. Berdasarkan temuan-temuan pada analisis
bibliometrika ini, perlu dilakukan pendalaman lebih
lanjut menggunakan kata kunci pendukung supaya
menghasilkan penelitian yang komprehensif.
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