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Abstrak

Aplikasi pesan instan mempunyai peran yang sangat penting dalam interaksi secara daring terutama saat kondisi
pandemi COVID-19. Aplikasi pesan instan yang aman dan terpercaya bagi sebagian orang memberikan
kenyamanan dan manfaat. Tulisan ini mengkaji tentang eksperimen forensik jaringan berupa analisis lalu lintas
jaringan terenkripsi dari aplikasi pesan instan Synology Chat yang diidentifikasi pola lalu lintas jaringan
komunikasi menggunakan aplikasi Wireshark. Pengujian pada penelitian ini dilakukan dengan eksperimen secara
langsung menggunakan infrastruktur yang selaras dengan metode uji Man In the Middle, yaitu pemantauan lalu
lintas jaringan pada komunikasi client dan server. Analisis dilakukan dengan memantau pola jaringan berupa
alamat IP dan besar paket yang dikirimkan dan protokol yang digunakan. Pemantauan pola jaringan dilakukan
pada tiga channel yaitu public group, private group, dan personal message. Berdasarkan pembuktian bahwa pola
besar paket yang dikirimkan public group memiliki pola yang hampir sama dengan personal chat dan private
group memiliki pola besar paket yang lebih besar daripada channel yang lain. Protokol dominan menggunakan
TLSv1.2 sebagai protokol pengiriman data yang terenkripsi. Berdasarkan temuan tersebut pola dapat digunakan
sebagai petunjuk jika hendak melakukan investigasi forensik pada kasus tertentu yang menggunakan aplikasi
pesan instan Synology Chat.

Kata kunci: synology chat, wireshark, forensik jaringan, pesan instan, MITM.

Analysis of Encrypted Network Traffic from a Secure Instant Messaging App: A Case Study on a Synology
Instant Messaging App

Abstract

Instant messaging applications have a very important role in online interactions, especially during the COVID-19
pandemic. A safe and reliable instant messaging application for some people provides convenience and benefits.
This paper examines network forensic experiments in the form of analysis of encrypted network traffic from the
Synology Chat instant messaging application which identifies communication network traffic patterns using the
Wireshark application. Tests in this study were carried out by direct experiments using infrastructure that is in
line with the Man In the Middle test method, namely monitoring network traffic on client and server
communications. Analysis is carried out by monitoring network patterns in the form of IP addresses and the size
of packets sent and the protocol used. Network pattern monitoring is carried out on three channels, namely public
group, private group, and personal message. Based on evidence that the packet size pattern sent by the public
group has a pattern that is almost the same as personal chat and the private group has a larger packet size pattern
than other channels. The dominant protocol uses TLSv1.2 as the protocol for sending encrypted data. Based on
these findings, the pattern can be used as a guide if you want to carry out a forensic investigation on certain cases
using the Synology Chat instant messaging application.

Keywords: synology chat, wireshark, network forensic, instant messaging, MITM

pesan instan daring. Pemilihan aplikasi pesan instan

1. PENDAHULUAN daring ini karena banyak memberikan keuntungan

Permasalahan yang menjadi perhatian di tengah terhadap fitur yang ditawarkan seperti kenyamanan
masyarakat yaitu keamanan privasi pengguna suatu dalam menggunakan, kecepatan, dan fitur yang
aplikasi. Masyarakat khawatir jika aplikasi yang lengkap sesuai dengan kebutuhan pengguna. Pada
digunakan tidak aman karena ada pihak ketiga yang tahun 2020 saat pandemi COVID-19 pesan instan
mencoba memantau aktifitas pengguna. Salah satu banyak digunakan sebanyak 4.3 ftriliun dengan
aplikasi yang digunakan di masyarakat yaitu aplikasi kenaikan sebesar 9% didukung oleh pekerjaan yang
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dominan dikerjakan di rumah atau work from home
(Afzal et al., 2021). Seperti yang diketahui pesan
instan yang sering digunakan vyaitu WhatsApp,
Facebook Messenger, Telegram, LINE dan masih
banyak lagi, mereka mengusahakan kenyamanan
pengguna untuk menggunakan aplikasi mereka
seperti menjaga privasi data dengan menggunakan
teknik enkripsi dalam mengirim data. Kualitas pada
aplikasi ini juga membantu perusahaan untuk mencari
peluang, pemasaran dan periklanan yang ditawarkan
oleh platform tersebut. Keamanan dan kenyamanan
pengguna tentunya membutuhkan waktu untuk
mengembangkannya dan pengembang tentunya tidak
luput dari kekurangan dalam mengembangkan
aplikasi sehingga memungkinkan orang yang tidak
bertanggung jawab dapat memanfaatkan kerentanan
pada aplikasi tersebut. Penelitian ini mempunyai
tujuan untuk mempraktikkan aktifitas berkirim pesan
dan menganalisis pola lalu lintas jaringan pada pesan
instan Synology Chat yang terenkripsi. Synology
Chat merupakan fitur dari Network Attach Storage
(NAS) merk Synology yang berfungsi sebagai chat
server. NAS Synology selain sebagai server berbagi
berkas memiliki banyak fitur diantaranya sebagai
chat server (Sidik & Putra, 2018). Dari penelitian ini
dapat memberikan manfaat dan kontribusi, yaitu
membantu mengidentifikasi pola lalu lintas jaringan
terenkripsi pada pesan instan Synology Chat serta
memastikan bahwa pesan instan Synology Chat ini
aman digunakan berdasarkan temuan yang
didapatkan.

2. METODE PENELITIAN

Jumlah pengguna yang banyak dan popularitas
pada suatu media sosial terutama pesan instan daring
menjadi suatu bahan penelitian yang menarik dari
sudut pandang forensik jaringan. Sebagai contoh
beberapa penelitian yang berkaitan dengan lalu lintas
jaringan yang dilakukan oleh Walnycky, dkk
melakukan menganalisis perangkat dan lalu lintas
jaringan pada 20 aplikasi dengan proses mengoleksi
bukti berupa password, gambar dan lain-lain. Hal
serupa juga dilakukan oleh Yusoff, dkk yaitu berupa
analisis forensik jaringan pada sosial media yang
terkenal seperti Facebook, Twitter dan Telegram pada
Firefox Mobile Simulator adapun simulator tersebut
dipantau jaringan komunikasinya menggunakan
Wireshark kemudian berhasil didapatkan IP Address,
port, domain dan subdomain tetapi tidak dapat
mengidentifikasi pola yang berbeda pada aktifitas
tertentu. Penelitian lain yang serupa  berhasil
mengidentifikasi pola lalu lintas jaringan terenkripsi
pada aktifitas tertentu tetapi terbatas pada IMO app
(Sudozai et al., 2018). Pada penelitian lain lagi yang
dilakukan oleh Conti et al. aplikasi seprti seperti
Facebook, Gmail, dan Twitter dilakukan decode pada
aksi dari user menggunakan machine learning
berdasarkan domain filtering, packet filtering, packet
intervals, dan timeout. Hasil dari penelitian tersebut
dapat membantu dalam mempelajari aktifitas user

atau lebih, dengan demikian dalam membantu
membuat keputusan oleh ahli kemanan siber.
Penelitian dari Universita del Piemonte Orientale
melalukukan penelitian tentang aplikasi automasi
AnForA bahwa aplikasi android yang terinstal pada
perangkat android virtual dapat dilakukan
pemantauan serangkaian aktifitas pada penyimpanan
perangkat (Anglano et al., 2020). Penelitian lain yang
dilakukan oleh Rathi et al. bahwa hasil dari analisis
aplikasi WeChat, Viber, WhatsApp dan Telegram
tersebut menunjukkan adanya kemungkinan dapat
mengambil file database yang terenskripsi pada
aplikasi yang terinstall pada perangkat yang rooted.
Penelitian lain lagi yang berkaitan dengan analisis
jaringan yang mempunyai fokus pada aplikasi
WhatsApp ketika menelpon dengan men-decrypt lalu
lintas jaringan (Karpisek et al., 2015). Pada penelitian
lain terdapat analisis forensik pada sosial media
seperti Facebook, Twitter dan LinkedIn pada
platform yang berbeda seperti i0S, Android,
Windows, dan Blackberry dengan hasil bahwa
platform Blackberry tidak dapat memulihkan memori
perangkat seperti lokasi, basis data dengan informasi
tentang visited profiles, names, tweets, contacts,
profile ID (Awan., 2015).

Penelitian ini dilakukan dengan praktik secara
langsung berupa eksperimen pada infrastruktur yang
sudah diatur sesuai dengan metode Man In the Middle
yaitu menempatkan pihak ketiga untuk melakukan
pemantauan lalu lintas jaringan percakapan antara
client dan server (Mallik, 2018). Penelitian dimulai
dengan mengaktifkan alat pemantuan menggunakan
Wireshark yang kemudian pengguna mengirim pesan
pada channel public group, private group dan
personal chatyang kemudian hasil dari pemantauan
tersebut dianalisis polanya yang dapat berupa IP
server dan client, ports, timeline dan pola payload
atau paket yang dikirimkan, seperti pada gambar 1

Pada Tabel 1 memberikan informasi bahwa alat
yang digunakan untuk eksperimen ini memiliki
fungsinya ~ masing-masing  terutama  untuk
menganalisis suatu pola pada pesan yang dikirimkan,
bagaimana client dan server berkomunikasi dan
menggunakan protokol dan ports apa saja, akan sulit

jika alat yang digunakan tidak tepat.
Tabel 1 Peralatan Penelitian

Perangkat Tujuan Merek Software/OS
Router ZTE LAN ZTE V7.0.10P1N14
Connection
Kabel LAN Wired
Connection
Desktop Deploy Lenovo Windows 10,
Computer Wireshark 64- bit dengan
x64-based
processor, 8
GB RAM,
Intel (R) Core
(TM) i7-
5500U CPU
@2.40 GHz.
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Perangkat Tujuan Merek Software/OS Synology Chat akan terhubung ke laptop yang sudah
Wireshark :V'lenl‘?ica - 36.0 dikonfigurasikan sebagai wireless access point.
j:rlijnégnas Skenario dimulai ketika pengguna mengirimkan
pesan kemudian dipantau lalu lintas jaringannya oleh
Aplikasi Melakukan | Synology | 2.7.1 laptop menggunakan aplikasi Wireshark. Metode ini
?r’]”?'ogy i',‘t_'f'tas Inc biasa disebut Man In The Middle yang berfungsi
@ rim pesan untuk memantau aktivitas target saat berkomunikasi,
Smartphone Melakukan | Xiaomi Android 12 pada penelitian ini komunikasi dengan server
aktifitas di POCO Synology Chat
aplikasi X3
Synology
Chat

1
Koneksi Internet 1 D
dari ISP ! h“
1

Smartphone yang

1 terhubung pada
V internet access point

Router

Aplikasi Synology Chat yang

digunakan oleh target Koneksi

dengan
kabel LAN

menangkap lalu lintas jaringan
percakapan menggunakan
wireshark dan sebagai internet
access point

e diakuka Gambar 2. Skenario Pemantauan Lalu Lintas Jaringan

ifitas yang dilakukan A A

peng&unag {target) Komunikasi Synology Chat

Mengirim pesan | | Mengiim pesan | | Mengiim pesan ~ Skenario dilakukan dengan memantau lalu

drgrup publik drgrup publk drgrup publik lintas yang terjadi antara pengguna (target) dengan
server. Dari skenario tersebut didapatkan lalu lintas

jaringan komunikasi yang ditangkap menggunakan
aplikasi Wireshark yang kemudian dianalisis pola

Pomantauan falu intas lalu lintas jaringan berkirim pesan pada aplikasi
j d P
e e ya Synology Chat. Proses pengiriman pesan pada

aplikasi Synology Chat melalui proses TCP Data
Transfer yang ditunjukkan pada gambar 3 dimulai
ketika pengguna mengirim pesan (client) yang

Menganalisa pola lalu lintas kemudian application data atau pesan yang akan
jaringan pcrr::lkap:ln yang P -
terenkripsi dikirimkan ditransfer ke server pada port 443 dengan

protokol keamanan TLSv1.2. Kemudian server
membalas apa yang sudah dikirimkan oleh client

berupa acknowledgement yang berisi sequent
e ey e number, Ack number yang kemudian dikirim kan ke
port yang dituju (client).

b acd Pola Paketi Pengiriman pesan dilakukan di tiga channel
ress Payload IP Server B} . A
yang berbeda, yaitu public group, private group dan
personal message. Pada tiga channel tersebut
Forts Timelines dikirimkan pesan yang sama yaitu “TESTING
CHAT™.
Client Server
Data Transmission Application Data
(Sequence Number,Ack 5 port: 443
Hasil atau Bukti Number, Payload Data) 7
Gambar 1. Alur Analisis dan Pemantauan Ak e Acknowledgement
Any port | = (Sequence Number, Ack

Number)

Agar mesin pemantau dapat mencatat lalu lintas
jaringan komunikasi, diatur infrastruktur yang berupa
jaringan internet yang disediakan oleh ISP (internet
service provider) menggunakan router yang
kemudian disambungkan menggunakan kabel LAN
yang selanjutnya laptop sebagai mesin pemantau
tersebut diatur sebagai wireless access point, seperti
pada gambar 2. Ponsel yang menajalankan aplikasi

Gambar 3. TCP Data Transfer pada Proses Pengiriman Pesan
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1. Public Group

Public  group  merupakan  grup  yang
memungkinkan semua orang dapat melihat dan
semua dapat bergabung tanpa undangan (Inc., 2022).
Percobaan pertama yaitu dengan mengirimkan pesan
“TESTING CHAT” pada public group untuk
mengetahui pola setiap pesan jika dikirimkan melalui
channel public group kemudian setiap pesan dicatat
pola lalu lintas jaringannya menggunakan Wireshark.
Gambar 4 menunjukan lalu lintas jaringan berkirim
pesan yang tercatat menggunakan Wireshark. Pesan
yang terkirim pertama kali di public group yang
tercata pada waktu ke 0 memberikan informasi bahwa
data terkirim dari IP client (192.168.137.31)
mengirimkan Application Data dengan paket sebesar
185 yang dikirimkan melalui protokol TLSv1.2 ke
tujuan IP server (103.142.110.26).

Destination Protocol _ Length Info
185 [application Data

1494 243 > 44652 [ACK] Sex
1494 443 > 44652 [ACK] Sex
1494 243 > 44652 [ACK] Sex
1494 443 > 44652 [ACK] Sec

1 0.000000 [192-165.137.31 103.142.110.26 Tisvi2 |
2 0.056606 103.142.110.26 192.168.137.31 TP
3 0.056717 103.142.110.26 192.168.137.31 TP
4 0.056777 103.142.110.26 192.168.137.31 TP
5 0.956823 103.142.110.26 192.168.137.31 TP

7 0.057296 103.142.110.26 192.168.137.31 TCP 1494 443 > 44652 [ACK] Sec

Gambar 4. Pola Lalu Lintas Jaringan Public Group

2. Private Group

Private group merupakan grup yang hanya
terlihat oleh orang yang sudah diundang dan hanya
dapat bergabung melalui undangan (Inc., 2022).
Percobaan pada grup privat ini sama seperti channel
sebelumnya dengan mengirimkan pesan “TESTING
CHAT” pada private group untuk mengetahui pola
pesan jika dikirimkan melalui channel private group
kemudian setiap pesan dicatat pola lalu lintas
jaringannya menggunakan Wireshark.

Tercatat lalu lintas jaringan yang terlihat pada
Gambar 5 memberikan informasi bahwa IP client
(192.168.137.31) mengirimkan Application Data
dengan paket sebesar 242 ke IP server
(103.142.110.26) pada waktu ke O Kketika target
mengirim pesan pertama kali kemudian dilanjutkan
pengiriman dari server ke client sebanyak dua kali
dan juga tetap menggunakan protokol TLSv1.2. Pola
berikutnya yang dapat terlihat yaitu pada waktu ke
lima di mana dari client mengirim ke server dengan
protokol TCP dengan paket sebesar 54 dengan proses
ACK ke port 443 server.

Destnation protocol_Lenath_Info

1 0.000200 192.168.137.31 103.142,110.26 TLSV1.2 242 Application Data
26039442 103.142.110.26 137, TLSv1.2 447 Application Data
3 0.039644 103.142.110.26 Iisvi2 85 Aoplication Data
4 0.041098 192, ILSvi.2 529 Aoplication Data, Application Data,
5 0.082512 .26 TCP 54 44652 + 443 erl Seq=664 Ack=425 Wi
6 0.102736 .31 TCP 54 443 + 44652 [ACK] Seqe425 Ack-664 Wi

7 0.104842 192.168.137.31 103.142,110.26 TLSv1.2 316 Application Data, Application Data

Gambar 5. Pola Lalu Lintas Jaringan Private Group

3. Personal Chat

Personal chat dilakukan dengan mengirimkan secara
langsung pesan ke pada orang yang bersangkutan.
Pola yang teridentifikasi pada pengiriman pesan
menggunakan personal chat ini dapat dilihat pada
gambar 6 yang menunjukan bahwa pola pengiriman
application data dari IP client (192.168.137.31) ke IP
server (103.142.110.26) dengan protokol TLSv1.2
dengan paket sebesar 112 pada waktu ke 0. Kemudian
pada pengiriman dari IP server (103.142.110.26) ke

IP client (192.168.137.31) pada nomor 3
menggunakan protokol TLSv1.2 untuk mengirim
application data dengan mengirim paket sebesar 127.
Pada nomor 5 melakukan pengiriman data dari IP
client  (192.168.137.31) ke IP  server
(103.142.110.26)  menggunakan protokol TCP
dengan paket sebesar 54.

Time Source Destination

1 0.000000 |192.1684137,31 103.142.110.26
2 0.921535

3 0.022065 103.142.110.26
4 8.038502 192.163.137.31
5 0.040108 192.168.137.31
6 0.0408395 192.168.137.31
7 ©.878555 103.142.110.26

“Gambar 6. Pola Lalu Lintas :]airihgan ﬁérsonanessage

Protocol _Length _Info

TLSv1.2 112 AEElication Data I
192.168.137.31 TLSv1.2 127 Application Data
T03.142.110.26 TLSvi2 303 Application Dats
103.142.110.26 TCP 54 44628 » 443 [ACK
163.142.110.26 TP 52 44632 > 443 [ACK]
192.168.137.31 TLSv1.2 595 Application Data

3. HASIL DAN PEMBAHASAN

Aplikasi Synology Chat ini menggunakan
protokol TLSv1.2 (Transport Layer Security) yaitu
protokol enkripsi yang digunakan untuk mengirim
data di internet (Ali, 2021). Protokol ini mengenkripsi
payload, jadi hanya besar paket yang terlihat dan dari
informasi tersebut dapat dianalisis polanya. Pola yang
terlihat berbeda antar channel public group, private
group dan personal chat. Setiap channel memiliki
pola yang berbeda yang ditunjukan pada besarnya
Lenght, yaitu suatu nilai dari paket data termasuk
header dengan besaran byte.

1. Pola pada public group

Pada public group dapat dilihat bahwa pola 2
dan 3 memiliki kesamaan pada alamat pengiriman IP
client ke server maupun sebaliknya dengan protokol
yang digunakan dan besar paket yang dikirimkan
tersebut sama adapun perbedaan besar paket setelah
mengirim paket sebesar 112 pada pola 2 dan 3, seperti
ditunjukan pada gambar 7.

Public group
Pola |Ne |Time Source Destination Protocol | Leng Info

1 0]192.188.137.31 | 103.142.110.26 | TLSv1.2 | 125| Application Data

443 . 44652

2| 0.058808(102.142.110.26 | 192.168.137.21 [TCP 1484 14 0] Sap=1

1 3|  0.058717[103.142.110.26 | 192.185.137.21 | TCP 1494 343 — 44652
4| 0.058777|102.142.110.26 | 192.168.137.21 [TCP LT I

5|  0.058523|103.142.110.26 [192.185.137.31 | TCP 1404 443 — 44852

422| 24.440070192.168.137.31 [103.142.110.25 [ TLSw1.2 | 12| Application Data
423] 24.448070[192.168.137.31 [ 103.142.110.28 [ TLSv1.2 | 242| Application Dats
424| 24.450778)103.142.110.26 [192.188.137.31 [ TLSw1.2 | 127| Application Data
425| 24.452544(192.168.137.31 | 102.142.110.26 | TCP 5494858 — 443

426| 24.430081(103.142.110.25 | 192.165.137.21 | TLSw1.2 | 85([TCF Previous

1004 58.853374|102.168.137.31 [103.142.110.26 | TLSv1.2 | 1

2| Application Data

1005| 58.857558|192.168.137.21 [102.142.110.26 [ TLSv1.2 | 220|Application Daia

3 1006 58.87555|103.142.110.26 [192.168.137.31 | TLSv1.2 | 127|Application Data
1007 58.878474[102.168.137.31 [103.142.110.26 | TCP 5444858 — 443
1008| 58.808301|103.142.110.26 | 192.168.137.21 | TLSv1.2 | &5([TCF Previcus

Gambar 7. Pola yang Teridentifikasi pada Public Group

2. Pola pada private group

Pola yang teridentifikasi pada private group
sedikit berbeda daripada channel yang lain yaitu pada
besar paket yang dikirim. Pada Pola 1 dan 3 memiliki
besar paket yang sama yang dikirimkan dari IP server
ke client yaitu sebesar 447 dan 85 kemudian pada
pengiriman menggunakan TCP besar paket menjadi
54. Terlihat semua pola dominan menggunakan
protokol TLSv1.2 dalam mengirimkan application
data dari client ke server maupun sebaliknya, seperti
terlihat pada gambar 8.
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Private group
Pola [No | Time Source Desfination Protocol | Lengl) Info
0]192.168.137.31| 103.142.110.26 [TLSv1.2 | 242|Applicaiion

Application
0.039442|103.142.110.26 | 192.168.137.31 [TLSv1.2 | 447|pgiz

0.039644(103.142.110.26 | 192.168.137.31 | TLSv1.2 85| Application
Application
s

0.041498(192.168.137.31 | 103.142.110.26 [ TLSv1.2 | 529
0.082512(192.168.137.31 | 103.142.110.26 | TCP 54(44652 — 443

[T S N S

439| 40.145547| 192.168.137.31 | 103.142.110.26 [ TLSv1.2 | 112|Application
440] 40 145547192 168.137.31| 103 142.110.25 | TLSV12 | 210 Application
441| 40.168586]103.142.110.26 [ 192.168.137.31 [TLSv1.2 | 127|Application
442| 40.17006|182.168.137.31| 103.142.110.26 | TCP 54| 44658 — 443
443| 40.183701(103.142.110.26 | 192 168.137.31 | TCP 85|[TCP Previous

2095| 77 485414|192.168.137.31 | 103.142.110.26 | TLSv1.2 | 210|Application
2096| 77.525204|103.142.110.26 | 192 168.137.31 | TLSv1.2 | 447|Application

3 |2007| 77 525441]103 142.110.26 [ 192.168.137.31 [TLsv1 2 | &5|Application
2093( 77.547978| 192 168.137.31 | 103.142.110.26 | TLSv1.2 | 739 Application
2099| 77 564150192 168.137 31| 103 142 110.26 | TCP 54|44652 — 443

Gambar 8. Pola yang Teridentifikasi pada Private Group

3. Pola pada personal message

Pada personal chat pola 1 dan 2 mempunyai
pola yang sama dalam pengiriman application data
dari IP client ke server maupun sebaliknya.
Kemudian Lenght dari paket data yang dikirimkan
sama yaitu pada pola 1 nomor 1 sebesar 112 dengan
pola 2 nomor 352. Begitu juga dengan pola 1 nomor
3 dan pola 2 nomor 354 memiliki nilai Lenght dari
paket yang sama yaitu 127. Protokol yang digunakan
pun juga sama yaitu TLSv1.2. Perbedaan hanya pada
pola ke 3 pada besaran Lenght dari paket yang
dikirimkan dan pola IP setelahnya tetapi tetap juga
menggunakan TLSv1.2 seperti terlihat pada gambar
9.

Personal

Pola |Mo |Time Source Destination Protocal | Leng Info

0[192.168.137.31 | 103.142.110.26 | TLSv1.2 | 112|Application Data

1

2| 0.021535|102.142.110.26 |192.188.137.31 | TLSv1.2 | 137| Application Data
1 3| 0.022085)103.142.110.26 | 192.1688.137.31 | TLSv1.2 | 127| Application Data

4

5

0.038502|182.168.137.3
0.040108|182.168.137.3

3.142.110.26 | TLSv1.2 | 302| Application Data
3.142.110.26 | TCP 54[44828 — 243

352| §3.003192|192.168.137.31 | 103.142.110.25 | TLSv1.2 | 112| Application Data
353| 64.000104]|192.168.137.21|102.142.110.26 | TLSv1.2 | 210| Application Data
354| 64.014484[102.142.110.26 | 192.168.137.31 | TLSw1.2 | 127 Application Data
355) B84.018522[192.185.137.31|102.142.110.26 | TCP 54[44828 — 243

355| §4.017720|102.142.110.26 | 192.168.137.31 | TLSv1.2 | 127 Application Dats

1244| £5.451644(102.188.137.21102.142.110.26 [ TLSv1.2 | 125|Application Datz
1245| ©£5.495542|102.142.110.26 | 182.182.137.31 | TCP 1404442 — 44635

* | 1248| e5.4e5722|102.142 110,28 7.21|TCR 1404442 — 44635
1247| £5.405508[102.142.110.26 [102.168.137.21 | TCF 1494443 — 44535

1248 ©05.502711[192.168.137.21 | 102.142.110.26 | TLSv1.2 | 535|Application Data,

Gambar 9. Pola yang Teridentifikasi pada Personal Message

4. KESIMPULAN DAN SARAN

Pesan  instan  Synology Chat telah
memanfaatkan komunikasi pada jaringan yang
terenkripsi  berdasarkan pantauan menggunakan
Wireshark dengan metode MITM. Oleh sebab itu,
pemantauan yang dilakukan dengan mengidentifikasi
IP client, server, besaran Lenght dari paket yang
dikirimkan, ports dan timeline bahwa protokol yang
digunakan yaitu TLSv1.2, yaitu data yang dikirimkan
terenkripsi. Begitu pula dengan port yang digunakan
juga 443 atau HTTPS pada komunikasi berbasis web.
Pola yang ditemukan pada besar paket yang
dikirimkan ke server maupun ke client beberapa dapat
teridentifikasi polanya. Length pada public group dan

personal chatbesar paket hampir sama tetapi pada
private group pola length pada data paket yang
dikirimkan lebih besar daripada channel lain dan
pengiriman  dominan  menggunakan  protokol
TLSv1.2. Dari penelitian ini didapatkan manfaat
terutama untuk mengivestigasi kasus kriminal tetapi
terbatas pada penemuan pola besar paket yang
dikirimkan.

Saran yang dapat diberikan pada penelitian
selanjutnya yaitu mengidentifikasi pola lain seperti
ketika mengirimkan gambar, menelfon, video call,
mengetik, saling berbalas pesan maupun saat
membuka aplikasi. Proses ini dapat disebut dengan
analisis forensik jaringan yang bermanfaat ketika
melakukan investigasi tindak kejahatan. Penelitian ini
juga terbatas pada versi aplikasi yang digunakan
sehingga kedepannya hasil yang didapatkan bisa saja
berbeda dan juga smartphone yang masih mempunyai
background  proses sehingga mempengaruhi
pengamatan.
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