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Abstrak

Penelitian ini bertujuan untuk mengevaluasi tingkat keamanan informasi di Universitas X dengan menggunakan
Indeks KAMI, alat yang dikembangkan oleh Badan Siber dan Sandi Negara untuk mengukur kesiapan dan
kematangan keamanan informasi berdasarkan standar internasional ISO/IEC 27001:2013. Hasil penelitian
menunjukkan bahwa Universitas X memiliki tingkat kesiapan dan kematangan yang baik dengan skor keseluruhan
638. Namun, terdapat beberapa area yang membutuhkan perbaikan lebih lanjut. Evaluasi mencakup berbagai
aspek, termasuk tata kelola keamanan informasi, manajemen risiko, kerangka kerja keamanan, manajemen aset,
teknologi keamanan, serta perlindungan data pribadi dan keterlibatan pihak ketiga. Berdasarkan temuan ini,
diberikan rekomendasi untuk meningkatkan pengelolaan keamanan informasi di Universitas X agar lebih efektif
dan efisien.

Kata kunci: Indeks KAMI; tingkat keamanan informasi

Evaluation Of KAMI Index Security Level (Case Study: University X)
Abstract

This study aims to evaluate the level of information security at Universitas X using the KAMI Index, a tool
developed by the National Cyber and Crypto Agency to measure the readiness and maturity of information security
based on the international standard ISO/IEC 27001:2013. The results indicate that Universitas X has a good level
of readiness and maturity with an overall score of 638. However, several areas require further improvement. The
evaluation covers various aspects, including information security governance, risk management, security
framework, asset management, security technology, as well as data protection and third-party involvement. Based
on these findings, recommendations are provided to enhance the information security management at Universitas

X to be more effective and efficient.

Keywords: US Index; information security level

1. PENDAHULUAN

Pesatnya perkembangan teknologi informasi dan
komunikasi di era Industri 4.0, risiko terhadap
keamanan informasi semakin meningkat. Mengingat
luasnya sosialisasi nilai-nilai agama, maka pencapaian
tujuan bisnis lembaga pendidikan dan pesantren
memerlukan teknologi informasi yang tepat guna
untuk mengelola data informasi dan menghasilkan
layanan yang berkualitas tinggi. Kerentanan aset
informasi memungkinkan pihak ketiga yang tidak
berkepentingan untuk melakukan intervensi terhadap
aktivitas terkait aset pesantren. Oleh karena itu,
keamanan informasi diperlukan untuk mencegah risiko
terhadap aset informasilembaga pendidikan. Informasi
adalah aset organisasi yang sangat berharga. Oleh
karena itu, informasi juga menjadi salah satu sasaran
serangan. Saat ini tingkat keamanan informasi menjadi
aspek yang sangat penting terutama bagi organisasi
dan institusi pendidikan yang menggunakan teknologi
pendukung seperti jaringan dan fasilitas lain yang
terkait dengan proses pengelolaan informasi.

Universitas X perlu menerapkan standar
keamanan informasi  resmi  seperti  ISO/IEC
27001:2013, yang merupakan panduan dan prosedur

IT seperti website untuk mendukung berbagai proses
penyediaan informasi.

Keamanan informasi merupakan aspek penting
dalam manajemen informasi yang bertujuan melindungi
data dari aktivitas pihak yang tidak berwenang seperti
pencurian, perubahan, atau penghapusan data tanpa izin.
Sayangnya, masalah inisering diabaikan oleh pimpinan
lembaga pendidikan, manajer TI, khususnya dalam
konteks web. Di era Industri 4.0, institusi menghadapi
ancaman serius terhadap keamanan informasi mereka,
menekankan pentingnya perhatian terhadap isu ini.

Keamanan informasi merupakan isu Kkritis bagi
institusi pendidikan ketika menghadapi ancaman seperti
pencurian data, penggunaan sistem ilegal, perusakan
data, modifikasi data tanpa izin, kegagalan sistem,
kesalahan manusia, bencana alam, serta serangan virus
dan malware. Manajemen informasi yang efektif
memungkinkan lembaga pendidikan untuk mengelola
data dengan baik. Keamanan informasi juga mencakup
perlindungan aset

terkait keamanan informasi. 1SO 27001:2013 adalah
pedoman internasional yang paling banyak digunakan
untuk  manajemen  keamanan informasi  dan
dipublikasikan oleh Badan Siber dan Sandi Negara
(BSSN). Peneliti akan memberikan rekomendasi
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perbaikan pada area yang masih kurang untuk
meningkatkan keamanan informasi. Persyaratan ini
harus melengkapi seluruh dokumen Indeks KAMI,
termasuk manajemen risiko keamanan informasi,
pengelolaan keamanan informasi, struktur kerja
keamanan informasi, manajemen aset keamanan
informasi, teknologi keamanan informasi, dan
pengamanan peranan pihak ketiga penyedia layanan.
Penulis berinisiatif untuk melakukan “Evaluasi
Keamanan Teknologi Informasi Pada Unit Pelayanan
IT Menggunakan Indeks Keamanan Informasi
(KAMI)” untuk memastikan kesiapan dan kematangan
keamanan informasi di Universitas X.

2. KAJIAN PUSTAKA
2.1. Indeks Keamanan Informasi (KAMI)

Indeks Keamanan Informasi (KAMI) merupakan
alat yang berfungsi untuk melakukan asesmen serta
evaluasi terhadap tingkat kesiapan kelengkapan dan
kematangan keamanan informasi di sebuah organisasi.
Indeks KAMI dirancang oleh Badan Siber dan Sandi
Negara berdasarkan kriteria pada SNI ISO/IEC 27001
atau dikenal sebagai standarinternasional untuk sebuah
sistem manajemen keamanan informasi. Sebagaimana
diatur dalam Undang-undang Nomor 8 Tahun 1999
tentang Perlindungan Konsumen, ketentuan dan alur
pelaksanaan tersebut penting untuk dilaksanakan
dalam menjaga keamanan sistem informasi.

Indeks KAMI dalam penggunaannya, bukan
digunakan untuk evaluasi dalam menganalisa
kelayakan atau efektivitas pengamanan informasi di
suatu organisasi,melainkan untuk memberikan gambaran
kondisi kesiapan kerangka kerja keamanan informasi
kepada pimpinan instansi. Evaluasi dilakukan terhadap
beragam area yang menjadi fokus implementasi
keamanan informasi. Dengan cakupan pembahasan
meliputi semua aspek keamanan sebagaimana yang
sudah ditetapkan dalam standar ISO/EIC 27001:2022.

Area yang dimaksud dalam proses evaluasi Indeks
KAMI adalah sebagai berikut:

-1: Kategori Sistem Elektronik yang digunakan
instansi;

- II: Tata kelola keamanan informasi;

- I11: Pengelolaan risiko keamanan informasi;

- IV: Kerangka kerja keamanan informasi;

- V: Pengelolaan aset informasi;

- VI: Teknologi dan keamanan informasi;

-VII:  Suplemen, area evaluasi untuk aspek
pengamanan keterlibatan pihak ketiga penyedia
layanan.

Metode yang diterapkan dalam Indeks KAMI
dirancang agar dapat diterapkan oleh organisasi dari
berbagai ukuran, tingkat kompleksitas, dan tingkat
ketergantungan pada teknologi informasi untuk
mendukung berbagaiproses yang diperlukan. Data dari
evaluasi ini akan memberikan gambaran lengkap
tentang tingkat kesiapan kelengkapan dan kematangan
kerangka kerja informasi yang diterapkan. Hasil
evaluasi ini dapat digunakan sebagai dasar untuk
menyusun rencana perbaikan serta menetapkan
prioritas tindakan yang diperlukan.

2.2. Sistem Manajemen Keamanan Informasi
(SMKI)

Badan Siber dan Sandi Negara dalam menyusun
Indeks KAMI, berbasis pada kebutuhan bahwa setiap
platform informasi harus menerapkan standar
keamanan atau disebut Sistem Manajemen Keamanan
Informasi (SMKI). SMKI merupakan serangkaian
kebijakan dan prosedur yang disusun secara sistematis
untuk mengatur data sensitif milik sebuah organisasi.
Tujuan utama dari SMKI adalah untuk mengurangi
risiko serta memastikan kelangsungan bisnis dengan
cara yang proaktif untuk meminimalkan dampak dari
pelanggaran keamanan. SMKI juga harus mengacu
pada standar nasional atau internasional yang ada
guna memastikan tingkat keamanan yang tinggi dan
kemampuan untuk mengatasi masalah yang muncul.
Pada ISO/IEC 27001, SMKI bertujuan untuk menjaga
kerahasiaan, integritas, dan ketersediaan informasi
dengan menerapkan proses manajemen risiko dan
memberikan keyakinan kepada pihak-pihak terkait
bahwa risiko telah dikelola dengan baik. SMKI
merupakan bagian integral dari proses organisasi dan
struktur manajemen secara menyeluruh.

2.3. Keamanan Informasi

Keamanan informasi diartikan sebagai upaya
untuk melindungi informasi dan sistem informasi dari
akses, penggunaan, pengungkapan, pengoperasian,
modifikasi, atau penghancuran oleh pihak yang tidak
berwenang, guna memastikan kerahasiaan, integritas,
dan Kketersediaannya bagi pengguna (Nurul, dkk.,
2022). Keamanan informasi merupakan isu yang
kompleks yang berkaitan dengan menjagakerahasiaan,
integritas, dan  ketersediaan informasi  yang
merupakan elemen kunci dalampengelolaan teknologi
informasi. Secararingkas, keamanan informasi dapat
diartikan sebagai usaha untuk melindungi aset
informasi dari suatu entitas. Ada beragam jenis
informasi yang perlu dilindungi dari akses yang tidak
sah atau penyalahgunaan, diantaranya yaitu (Whitman
& Mattord, 2013):

- Physical security;

- Personal security;

- Operational security;

- Communications security;
- Network security.

Keamanan dapat dicapai dengan beberapa cara
atau strategi, biasanya dilaksanakan secarabersamaan
satu sama lain. Setiap strategi keamanan informasi
memiliki fokus dan didasarkan pada tujuan spesifik
berdasarkan kebutuhan (Tamsir, dkk., 2022).

Peraturan Menteri Komunikasi dan Informatika
Republik Indonesia Nomor 4 Tahun 2016 tentang
Sistem Manajemen Pengamanan Informasi disebutkan
bahwa Keamanan Informasi adalah terjaganya
kerahasiaan (confidentiality), keutuhan (integrity), dan
ketersediaan (availability) informasi.

Confidentiality  (Kerahasiaan) Aspek yang
menjamin kerahasian data atau informasi, memastikan
bahwa informasi hanya dapatdiakses oleh orang yang
berwenang dan menjamin Kkerahasian data yang
dikirim, diterima dan disimpan.



Muhammad Syaeful Bahry, dkk, Evaluasi Tingkat Keamanan ... 92

Integrity (Integritas) Aspek yangmenjamin bahwa
data tidak diubah tanpa ada ijin pihak yang berwenang
(authorized), menjaga keakuratan dan keutuhan
informasi serta metode prosesnya untuk menjamin
aspek integrityini.

Availability (Ketersediaan Informasi) Aspek yang
menjamin bahwa data akan tersedia saat dibutuhkan,
memastikan user yang berhak dapat menggunakan
informasi dan perangkat terkait (Harliana, Perdana, &
Prasetyo, 2015).

Dengan  demikian, aspek-aspek keamanan
informasi dapat digambarkan seperti pada gambar 1
berikut ini.

INFORMATION

sSECUMITY 3

CONPMOEMTIALITY

Gambar 1. Aspek Keamanan Informasi (Sundari &Wella, 2021)

Selain 3 aspek di tersebut, Granfikel dalam
Tamsir  (2022:3) menyatakan bahwa keamanan
informasi  mencakup  empat elemen, yaitu:
perlindungan data, integritas, autentifikasi, dan
ketersediaan.

3. METODE PENELITIAN
Metode penelitian yang digunakan dalam
penelitian ini adalah pendekatan penelitian kualitatif

Anatisa Data
dan Penarikan
Kesimpuian

dimana hsil temuan penelitian disajikan dalam bentuk
deskriptif. Disamping itu, penelitian ini juga bersifat
eksploratif dengan data diperoleh dari hasil menggali
lebih dalam informasi kesiapan kelengkapan dan
kematangan keamanan informasi di Universitas X.

Metodologi atau tahapan-tahapan atau alur yang
dilakukan dalam penelitian untuk menentukan tingkat
kesiapan keamanan dan kematangan keamanan
informasi di Universitas X dapat dilihat pada Gambar
2.

Gambar 2 Metode Penelitian

Penelitian Pendahuluan adalah langkah untuk
peneliti melakukan studi awal dengan melihat kondisi
yang ada di Universitas X dalam implementasi tingkat
keamanan teknologi informasi.

Pengumpulan Data dilakukan dengan melibatkan
pengumpulan data melalui wawancara langsung
dengan satu responden yang berwenang dan memiliki
pemahaman mendalam dalam mengelola tingkat
keamanan teknologi informasi. Wawancara ini
menggunakan kuisioner tertutup dengan skala Likert
yang berbasis Indeks KAMI. Jawaban yang diperoleh
dari wawancara tersebut disesuaikan dengan kondisi
di lapangan, dengan pilihan jawaban seperti tidak
dilakukan, sedang direncanakan, sedang diterapkan
sebagian, atau sudah diterapkan secara menyeluruh.

Setelah  mengumpulkan  data  berdasarkan
kuisioner Indeks KAMI, tahapan selanjutnya adalah
pengolahan data. Data yang telah dikumpulkan akan
diolah menggunakan perangkat lunak Indeks KAMI
untuk mengevaluasi sejauh mana tingkat kematangan
keamanan teknologi informasi sesuai dengan standar
ISO 27001.

Analisis Data dan Penarikan Kesimpulan adalah
tahapan di mana hasil dari tahapan sebelumnya
dianalisis secara mendalam. Tujuannya adalah untuk
mengevaluasi apa yang sudah diterapkan dan apa yang
perlu diperbaiki dalam tingkat keamanan teknologi
informasi di Universitas X untuk masa depan, demi
meningkatkan regenerasi penerus bangsa Indonesia.

4. PEMBAHASAN

Hasil  evaluasi Indeks KAMI terhadap
Universitas X, diketahui gambaran kesiapan
kelengkapan dan kematangan keamanan informasi
sebagaimana Gambar 3.

Indeks KAMI (Keamanan Informasi)

Responden:

Hasil Evaluasi Akhir:

123456789
Tingkat Kelengkapan Penerapan

1126 TkKematan gan: IV
72 TkKematangan: v
D189 Tk v | s
164 Tk Kematangan: Wl |V
$117 3

o
27 November 2023

Gambar 3 Dashboard Penilaian Indeks KAMI pada Universitas X

Dashboard  diatas menggambaran  secara
keseluruhan dari penilaian terhadap Universitas Xyang
telah dilakukan dengan menggunakan indeks KAMI
versi 4.2. Dari dashboard tersebut, dapat dilihat bahwa
tingkat kesiapan kelengkapan dan kematangan
keamanan informasi di Universitas X sudah Baik
dengan nilai sebesar 638 dan tingkat kematangan
berada pada Tingkatlll s/d V.

Untuk penilian skor setiap kategori yaitu:

- |: Kategori SistemElektronik yang digunakan
instansi memiliki Skor 40;

- II: Tata kelola keamanan informasi memiliki Skor
62;

- IlI:  Pengelolaan risiko keamanan informasi
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memiliki Skor 72;

- IV: Kerangka kerja keamanan informasi memiliki
Skor 89;

- V: Pengelolaan aset informasi memiliki Skor 74;

- VI. Teknologi dan keamanan informasi memiliki
Skor 81;

- VII: Suplemen dengan 68%, skor suplemen bagian
pengamanan layanan infrastuktur awam dengan
total 95%, dan suplemen bagian perlindungan data
pribadi dengan total 94%.

5. KESIMPULAN

Berdasarkan hasil dan pembahasan yang telah
dilakukan, berikut beberapa kesimpulan yang dapat
diambil:

Tingkat kematangan per area di Universitas X
adalah sebagai berikut: Kategori SE dengan skor 40,
Tata Kelola dengan skor 62, Risiko dengan skor 72,
Kerangka Kerja dengan skor 89, Pengelola Aset
dengan skor 74, Teknologi dengan skor 81, dan
Suplemen dengan 95%. Skor suplemen untuk
pengamanan layanan infrastruktur awam adalah 94%,
dan untuk perlindungan data pribadi adalah 94%. Hasil
tersebut menunjukkan bahwa sebagian besar proses
tingkat keamanan informasi yang ada di Universitas X
sudah cukup dilakukan secara rutin dan sukup sesuai
standar prosedur yang ada. Berdasarkan standar Indeks
KAMI maka pengelolaan tingkat keamanan informasi
di Universitas X perlu ditingkatkan.
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